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OZET

DUNYA COCUKLARININ DURUMU 2017

Dijital bir
Dunyada Cocuklar

Dijital teknolojiler; cocuklarin hayatlarini ve hayattaki sanslarini
degistirmistir. Dunya Cocuklarinin Durumu 2017 baslikli bu
raporda dijital teknolojinin cocuklar Uzerindeki etkileri ele
alinarak cocuklari gelecekte nelerin bekledigi irdelenmektedir.

Dijital teknoloji; dogru bir sekilde kullanildigi ve herkesin
erisimine acgik oldugu takdirde, dezavantajli cocuklarin
hayatlarinda koklu bir degisim yaratabilir. Yoksulluk, etnik
koken, toplumsal cinsiyet, engellilik, goce zorlanma ya da
cografi yahtilmislik gibi nedenlerle diger cocuklarin gerisinde
kalan dezavantajli cocuklarin firsatlarla digital dolu bir dinyaya
adim atmasini saglayabilir ve dijital dunyada basarili olmak icin
intiyac duyduklari becerileri kazanmalarina yardimci olabilir.

Bununla birlikte, erisimi yayginlastirmadigimiz takdirde, dijital
teknoloji; cocuklarin potansiyellerini gerceklestirmelerine engel
olan yeni ayrimlara da yol acabilir. Bu alandaki hizli degisimi
yakalamak icin bir an once harekete gecmemiz gerekir.

Aksi halde, dezavantajli cocuklar; cevrimici riskler nedeniyle
cesitli tehlikeler (somurd, istismar ve hatta insan ticareti vb.)
karsisinda daha da savunmasiz kalabilir. Bu riskler, cocuklarin
zarar gormesine yol acabilecek daha gorinmez tehditler de
olusturabilir.

Bu raporda ileri surulen temel sav sudur: Her cocuk, dijital
dunyanin sundugu olanaklardan faydalanabilmeli ve kendilerini
bekleyen cevrimici risklerden korunmalidir. Bu amag
dogrultusunda yurutulen calismalar hizlandirilmali, isbirligi
arttinimali ve daha hedef odakli yatirimlar yapilmalidir.
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ONSOZ

Onsoz

Ddinya Cocuklarinin Durumu 2077 baslikli bu
raporda tum dunyada milyonlarca cocugun
ve aslinda hepimizin hayatini giderek

daha fazla etkileyen, ilgin¢ bir konu ele
alinmaktadir: Dijital Teknoloji.

Dijital teknolojinin ve internetin hayatimiz
Uzerindeki etkisi arttikca bu etkiler
hakkindaki tartismalar da siddetlenmistir:
Dijital teknoloji; insanlara sinirsiz iletisim
olanag, ticari firsatlar, yeni bilgiler edinme
imkani ve kendini 6zgurce ifade etme
sansl sunan bir nimet midir? Yoksa yasam
bicimimizi, esenligimizi, toplumsal dokuyu
ve hatta siyasi duzeni tehdit eden bir sorun
mudur?

Bu tartisma ilgin¢ olsa da temelde akademik
bir tartismadir. Cunku iyi de olsa kotu de
olsa, dijital teknoloji; artik geri donulmez bir
bicimde hayatimizin bir parcasidir.

Dijital teknolojinin sagladigi daha iyi yondeki
gelismeler:

Serebral palsili bir erkek cocuk; gevrimigi
ortamda akranlariyla esit duzeyde etkilesim
kurabilmekte ve hayatinda ilk kez becerileri
engellerinden daha “gorunur” hale
gelmektedir.

Ailesiyle birlikte, Suriye'deki catismalardan
kacan bir kiz cocugu; Za'atari multeci
kampinda 6gretmeninin rehberliginde tablet
bilgisayar kullanmakta, boylece egitimine
devam ederek guzel bir gelecege sahip olma
sansini tekrar yakalamaktadir.

Demokratik Kongo Cumhuriyeti'nde geng
bir blogcu; yasadigi toplulugun temiz suya
ulasamadigini bildirmek ve karsi karsiya
olduklari diger ciddi sorunlari ele almak icin
internetten yararlanmaktadir.

Kotu yondeki gelismeler:

Ailesinin kurallari ya da toplum kurallari
nedeniyle internete erisemeyen bir

kiz cocugu; yeni bilgiler edinme ve
arkadaslariyla iletisim kurma olanagindan
mahrum kalmaktadir.

Bir gencin kisisel bilgileri, pazarlamacilar
tarafindan kotaye kullaniimis ve internet
Uzerinden paylasiimistir.

Oyun bagimlihgl, bir erkek cocugunun butin
hayatini ele gecirmistir. En azindan ailesi
boyle dusunmektedir.

Daha da kotusu:

Gittigi her yerde siber zorbaliga ugrayan bir
erkek cocugu, intiharin esigine gelmistir.

14 yasindaki bir kiz cocugunun eski
erkek arkadasi, bir sosyal medya profili
olusturarak, kiza zorla cektirdigi ¢iplak
fotograflari sosyal medyada paylasmistir.

Filipinler'de yasayan 8 yasindaki bir kiz
cocugu; ifsa sitesi yoneten komsusu
tarafindan cinsel edimlerde bulunmaya
zorlanmis ve bu goruntuler internet
Uzerinden canli olarak yayinlanmistir.
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Dijital teknoloji; cocuklara bireysel

olarak zarar vermenin otesinde, yuz
binlerce cocugun hayatini ve gelecegini
etkileyebilecek buyuk capta siddet
olaylarina da yol acabilir ya da bu tur
olaylari tirmandirabilir. Dijital teknolojinin
bu Urkutdcu potansiyeli hakkinda bir fikir
edinmek icin Myanmar'da yasanan siddet
olaylarina bakmak yeterli olacaktir. Ulkede
bu yil sinsi bir sosyal medya kampanyasi
yurutulerek, Rohingya etnik azinligina
yonelik korkunc siddet olaylarinin baslamasi
tetiklenmistir. Siddet olaylari sonucunda
cok sayida cocuk oldurulmus ya da

sakat birakilmistir. Belirsiz bir gelecege
surtklenen yUuz binlerce cocuk ise kagcmak
zorunda kalmistir.

internet; bunlarin tamamini icerir, insan
dogasinin hem en iyi hem de en kotu
yonlerini yansitir. Dolayisiyla, iyiye de
kotuye de kullanilabilecek bir aractir. Bizim
gorevimiz, dijital teknolojinin olumsuz
etkilerini hafifletmek ve sundugu firsatlari
muUmkun oldugunca yayginlastirmaktir.

Bu rapor, tam da bunun igin hazirlanmistir.
Raporda, dijital dunyanin sundugu firsatlarin
cocuklar Uzerindeki etkileri incelenmektedir.
Milyonlarca cocugun internet araciligiyla
egitim olanaklarina erismesine, dijital
ekonomiye katilmasina ve nesillerdir devam
eden yoksulluk dongustuni kirmasina mani
olan dijital engeller de irdelenmektedir.

Raporda dijital teknolojinin karanlik ytzu de
ele alinmakta ve siber zorbalik, cocuklarin
internette cinsel istismari, karanlik

agdaki cevrimici islemler, cocuklara zarar
verebilecek yasadisi faaliyetleri ve insan

ticaretini gizlemeyi kolaylastiran uygulamalar

gibi konular Uzerinde durulmaktadir. Dijital
cagda cocuklarin maruz kalabilecegi diger
risklerden bazilari da (dijital bagimliliklar,
dijital teknolojinin cocuklarin zihinsel
gelisimi ve kavrayis Uzerindeki olasi etkileri
vb.) incelenmektedir. Raporda, uygulamaya
donuk bir dizi oneriye de yer verilmektedir.

Dijital cagda cocuklarin yararini gozeten
bu oneriler; bu alanda daha etkili politikalar
ve daha sagduyulu ticari uygulamalar
gelistiriimesine rehberlik etmeyi
amaclamaktadir.

Raporda cocuklarin ve genclerin

bu konudaki bakis acilarina da yer
verilmektedir. Cocuklar ve gengler; dijital
cagin hayatlari Uzerindeki etkilerine iliskin
goruslerini dile getirmekte ve kendilerini
en cok etkileyen sorunlarla ilgili kisisel
deneyimlerini paylasmaktadirlar.

Cocuklarin kendilerini ifade etmeleri ve
seslerini duyurmalari, dijital dinyada daha
da buyuk bir onem kazanmistir. Dlnya artik
cocuklara miras kalmamakta, onlarin da
yardimiyla sekillenmektedir.

Dijital teknolojinin gidisatini daha olumlu bir
yone dogru cevirmek icin cocuklarr dijital
dinyanin kotuluklerinden koruyabilir ve
daha ¢ok sayida ¢ocugun dijital dunyanin
nimetlerine erismesini saglayabiliriz.

R (el

Anthony Lake
UNICEF icra Direktérii

© UNICEF/UN024828/Nesbitt



TEMEL MESAJLAR

Dunya Cocuklarinin Durumu—Dijital bir Dunyada Cocuklar

Temel mesajlar

Dijital teknoloji, artik diinyay1 degistirmistir.
Tiim diinyada giderek daha cok sayida cocuk
internete girmektedir. Dolayisiyla, cocuklugun
kendisi de dijital teknolojinin etkisiyle hizla
degismektedir.

(> Gencler (15-24 yas grubu) internete en cok
baglanan gruptur. Dunya genelinde toplam nufusun
ylUzde 48'i internete baglanirken genclerin yuzde 71'i
cevrimicidir.

© Tahmini hesaplamalara gore 18 yasindan kuguk
cocuklar ve ergenler; tim dunyadaki internet
kullanicilarinin Ugte birini olusturmaktadir.

(> Bulgular; cocuklarin giderek daha kuguk
yaslardan itibaren internete girdigine isaret
etmektedir. Bazi Ulkelerde 15 yasindan kicuk
cocuklar; interneti 25 yasindan buyuk yetiskinler
kadar kullanabilmektedir.

© Akilli telefonlar, “odadan ¢tkmama kualtarana”
gliclendirmektedir. internete erisimi olan bircok
cocuk; mahremiyetine daha fazla dnem vermekte,
Ozel alanina daha cok cekilmekte ve daha az
denetlenmektedir.

Dijital diinyaya erisim ve baglanirlik; dislanan
cocuklarin hayatini kokten degistirebilir,
potansiyellerini gerceklestirmelerine ve
yoksulluk dongiisiinii kirmalarina yardimci
olabilir.

(> Dijital teknolojiler; cocuklara egitim ve 6grenim
olanaklari saglamaktadir. Ozellikle de insani
krizlerde, uzak bolgelerde yasayan cocuklar
acisindan bu egitim olanaklari cok 6nemlidir.

(> Dijital teknolojiler; cocuklarin topluluklarini
etkileyen konularda bilgiye erismesini
kolaylastirmakta ve sorunlarini cozimune yardimci
olmalarina olanak saglamaktadir.

(> Dijital teknolojiler; genclerin egitim olanaklarina
erismesini ve is bulmasini kolaylastirabilir, yeni is
alanlari yaratarak ekonomik fayda saglayabilir.

(> Ogrenme sirecini hizlandirmak igin bu
teknolojilerin 6gretmenlere yonelik egitimler ve
saglam bir pedagojiyle desteklenmesi gerekir.

Bununla birlikte, dijital diinyaya erisimi olanlar
ve olmayanlar arasinda yeni bir ayrim ortaya
cikmaktadir. Dijital teknolojiden en ¢ok fayda
saglayabilecek milyonlarca cocuk, internete
erisememektedir.

(> Dunya genelinde genclerin ylzde 29'u- yaklasik
346 milyon birey — cevrimici degildir.

© Afrikali gencler, internete en az baglanan gruptur.
Avrupa’daki genglerin sadece yUzde 4'UnUn internet
erisimi yokken, Afrikali genclerin yaklasik ylzde 60’
internete erisememektedir.

(> Dijital bolinmeler; internet erisimine sahip
olmanin da 6tesine gecmektedir. Bilgisayarlar yerine
cep telefonlarini kullanarak internete baglanan
cocuklar; sadece ikinci elden cevrimici deneyime
sahip olabilmektedir. Dijital becerileri olmayan
cocuklar ya da azinlk gruplarin dillerini konusan
cocuklar; internette kendilerine anlamli gelen icerik
dahi bulamamaktadir.

(> Dijital bolinmeler; halihazirdaki ekonomik
ayrimlari da yansitmaktadir. Dijital teknolojiler;
zengin ailelerden gelen ¢ocuklarin sahip olduklari
avantajlari daha da arttirirken en yoksul ve

en dezavantajli cocuklara herhangi bir firsat
sunamamaktadir.

(> Dijital bir toplumsal cinsiyet esitsizliginden de s6z
etmek mumkudndar. 2017'de tum dunyada internet
kullanan erkeklerin orani, internet kullanan kadinlarin
oranindan yUzde 12 daha fazladir. Hindistan'da
internet kullanicilarinin sadece Ucte biri kadindir.



DENNAR GARY ALVAREZ
MEJIA, 19, SANTA

CRUZ DE LA SIERRA,
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GENCLIGIN SESi:
Geng blogcular ne
diisiindiiklerini soyliiyor...

Gengligin Sesi; UNICEF'in
gengler icin olusturdugu dijital
bir platformdur. Bu platform,
genclerin hayatlarini etkileyen
konular hakkinda daha fazla
bilgi edinmesine yardimci olur.
Dunyanin dort bir yanindaki
geng blogculardan olusan bu
canli topluluk; gesitli konularda
0zgun ve ilham verici fikirler ve
ongoruler sunmaktadir.

Dunya Cocuklarinin Durumu 2017
raporuna katkida bulunan geng
katihmcilarin makalelerinin tam
metnine linkten erisilebilir:
http://www.voicesofyouth.org/
en/sections/ content/pages/
sowc-2017

UNICEF - DUNYA COCUKLARININ DURUMU 2017

“‘Cok sayida genc; kaynaklardaki bilgilerin dogrulugunu diizgin bir
sekilde kontrol etme konusunda guclik yasiyor. Teknolojik yenilikler
hayatin akisini hizlandirsa da yararlandigimiz bilgilerin gecerliligini,
dogrulugunu ve givenilirligini kontrol etmek icin zaman ayirmamiz

gerekiyor.”

V

Dijital teknoloji; cocuklarin ¢evrimici ve
cevrimdisi tehlikelere daha fazla maruz
kalmasina neden olabilmektedir. Hali-
hazirda dezavantajli olan cocuklar; diger
cocuklara kiyasla daha biiyiik risklerle
(gizli bilgilerin ihlali de dahil olmak tize-
re) karsi karsiya kalabilmektedir.

(> Bilgi ve iletisim teknolojileri; cocuklukta kar-
silasilan geleneksel risklerin (zorbalik vb.) yani
sira gocuk istismarinin yeni turlerini ve somuru
tehlikesini de arttirmaktadir. Cocuklarin cinsel
istismarinin canl olarak yayinlanmasi ya da
cocuklarin cinsel istismarina iliskin materyal-
lerin “siparis Uzerine hazirlanmasi” bu yeni
istismar turlerine ornek olarak verilebilir.

(> Cocuklari tuzaga dusurmek isteyen kotu
niyetli kisiler; anonim sosyal medya profil-
lerini ve oyun forumlarini kullanarak, hicbir
seyden sUphe duymayan ¢ocuklarla kolaylik-
la iletisim kurabilmektedir.

© Veni teknolojiler (kripto para birimleri ve
Derin Web gibi) cocuklarin cinsel istisma-
rinin ve diger zararl igeriklerin canli olarak
yayinlanmasina olanak saglamakta ve
emniyet gUglerinin bu tur vakalari takibini
guclestirmektedir.

© internet Watch Foundation (internet
izleme Vakfi), tiim diinyada cocuk istisma-
riyla ilgili URLlerin yUzde 92'sine sadece bes
Ulkenin ev sahipligi yaptigini tespit etmistir:
Hollanda, Amerika Birlesik Devletleri, Kana-
da, Fransa ve Rusya Federasyonu.

(> Cocuklari korumaya yonelik cabalarin
oOzellikle de dezavantajli cocuklar Gzerinde
yogunlastirilmasi gerekir. Clinku dezavantajli
cocuklarin cevrimigi riskleri anlama ihtimali

daha dusuk olabilmektedir. Dolayisliyla,
dezavantajli cocuklarin zarar gorme olasiligi
da daha yuksektir.

© Tutumlar kiltiirden kiiltiire degisebilmekle
birlikte, cocuklar, cevrimici risklerle ya da tehli-
kelerle karsilastiklarinda cogu zaman ilk olarak
akranlarina basvurmaktadir. Bu da anne baba-
larin gocuklari korumasini guclestirmektedir.

Bilgi ve iletisim teknolojilerinin cocukla-
rin saghgi ve mutlulugu lizerindeki olasi
etkileri hakkindaki kaygilar giderek art-
maktadir. Bu konuda daha fazla veriye
ve arastirmaya ihtiyac duyulmaktadir.

© internete baglanan cocuklarin buayUuk bir
bolimu, bunu olumlu bir deneyim olarak
gorseler de cok sayida aile ve 6gretmen
ekranlara gomulmenin cocuklari depresif
yaptigini, internet bagimhligina neden oldu-
gunu ve hatta obeziteyi arttirdigini diasun-
mektedir.

© Tutarsiz tavsiyeler; bakim veren kisiler ve
egitimciler icin kafa karistirici olabilmektedir.
Dolayislyla, bilgi ve iletisim teknolojilerinin co-
cuklarin saghgr ve mutlulugu tzerindeki etkileri
hakkinda kaliteli arastirmalara ihtiyac vardir.

(> Arastirmacilar; dijital teknolojinin asiri
kullaniimasinin cocuklarda depresyon ve
kayglya yol acabilecegini kabul etmektedir.
Diger taraftan, gundelik hayatta gugclukler
ceken bazi cocuklar ise cevrimici ortamda
arkadasliklar gelistirebilmekte ve normalde
baska hicbir yerde bulamadiklari toplumsal
destegi bu sekilde alabilmektedir.

(> Cocuklarin cogu; ekran karsisinda
gecirdikleri zamana kiyasla, bunun altinda
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EMMANUELLA AYIVI, 15,
COTONOU, BENIN

‘Benin'de yasayan cok sayida cocuk ve genc dijital teknolojilere ve
internete erisemiyor. Erisimlerinin bulunmayisi, gencler icin biyuk bir
dezavantaj olusturuyor. Bunun ciddi sorunlara neden oldugu bircok
durumla karsilastim.”

yatan temel nedenlerin (depresyon ya da evdeki sorunlar
vb.) sagliklari ve mutluluklari Uzerinde daha buyuk bir etkiye
sahip oldugunu dustnmektedir.

© Aileler; cocuklari korumak ve gocuklarin internette ge-
cirdigi zamani en iyi sekilde degerlendirmelerine rehberlik
etmek amaciyla, cocuklarin ekran karsisinda gecirdikleri
zamanla ilgili olarak “imli” bir yaklasim uygulayabilir; diger
bir deyisle, bu konuda ne fazla hosgorult ne de fazla kati
olabilirler. Cocuklarin internette ne kadar zaman gecirdigin-
den ziyade ne yaptigina odaklanabilirler.

Diinya Cocuklarinin Durumu 2017 bashkh bu
raporda, dijitallesmenin giiciinden yararlanmak,
en dezavantajli cocuklarin dijital olanaklardan
faydalanmasini saglamak ve savunmasiz
cocuklarin zarar gérmesini engellemek amaciyla
alti oncelik belirlenmistir:

1. Tim gocuklarin kaliteli internet igeriklerinden
faydalanabilmesi i¢in gcocuklara uygun maliyetli
internet erisimi saglanmaldir.

2. Cocuklar; cevrimici tim risklerden -istismar,
somuru, gocuk ticareti, siber zorbalik ve uygunsuz
materyallere maruz kalmak da dahil olmak tzere-
korunmaldir.

3. Cocuklarin bilgilerinin gizliligi saglanmali ve gevrimigi
kimlikleri korunmalidir.

4. Cocuklarin bilgili, katilimel ve dijital dinyada givende
olmalarini saglamak icin dijital okuryazarlik dersi
verilmelidir.

5. Dijital diinyada gocuklara koruma ve fayda
saglamaya yonelik etik standartlar ve uygulamalar
gelistirmeleri igin 0zel sektorin gucinden
yararlaniimalidir.

6. Cocuklar, dijital politikalarin merkezine
yerlestirilmelidir.

N

Ozel sektoriin -ozellikle de teknoloji ve
telekomiinikasyon sektoriiniin- dijital teknoloji
alaninda 6zel bir sorumlulugu vardir. Ciinkii 6zel
sektor, dijital teknolojinin cocuklar iizerindeki etkisini
sekillendirme kapasitesine sahiptir.

© Veri ve gizlilik konusunda tim sektdrde uygulanacak
etik standartlar gelistirmek icin 6zel sektorin etkisinden
yararlanilmalidir. Cocuklari gevrimici tehlikelerden
koruyacak ve gevrimici firsatlardan yararlandiracak diger
uygulamalar konusunda ozel sektorun destegi alinmalidir.

© Devletler; hizmet saglayicilarin internete erisim maliyetini
dusurmelerine yardimci olarak dezavantajli cocuklarin ve
ailelerin internete erismesini saglamak amaciyla, hizmet
saglayicilar arasindaki rekabeti ve yeni buluslari tesvik eden
piyasa stratejilerini ve tesvik uygulamalarini destekleyebilir.

(> Teknoloji ve internet sirketleri; aglarinin ve hizmetlerinin
suglular tarafindan ¢ocuk istismari goruntuleri toplamak,
dagitmak ya da cocuklarla ilgili diger turde ihlaller igin
kullanilmasini onlemelidir.

© internete baglanmanin ¢cocuklarin sagligr ve mutlulugu
Uzerindeki olasi etkileri hakkindaki haberler; ampirik
arastirmalara ve veri analizlerine dayandiriimaldir.

© internet sirketleri; anlamli igeriklerin yerel olarak
olusturulmas icin paydaslarla birlikte calismalidir. Ozellikle
de uzak bolgelerde yasayan, azinhk gruplarin dillerini
konusan ve dislanmis gruplara mensup cocuklar icin
icerikler gelistirilmelidir.
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Cocuklar

Kiresellesme ve kentlesme gibi dijitallesme de diinyayi
degistirmistir. Bilgi ve iletisim teknolojileri; hizla yayginlasan,
durdurulamaz bir guictur. Ekonomilerden, toplumlara ve
kultirlere kadar modern hayatin hemen hemen tum yonlerini
etkiler ve gundelik hayati sekillendirir.

Cocuklar bu konuda bir istisna degildir. Ytz
milyonlarca cocuk, dinyaya gozlerini actigi
andan itibaren dijital iletisim ve baglanti
akisina dahil olur. Tibbi bakim bilgilerinin yo-
netiminden ilk anlarinda gekilen fotograflarin
cevrimici olarak paylasimina kadar birgcok
sekilde dijital dinyada yerini almaya baslar.

Cocuklar buyudukge, dijitallesmenin hayat
deneyimlerini sekillendirme kapasitesi de
artar. Dijitallesme; onlara sinirsiz 6grenme
ve sosyallesme imkaninin yani sira gorusleri-
ni ifade etmeleri icin olanak da saglar.

Dijital teknoloji ve yenilikler, dezavantajli
cocuklar igin daha iyi bir gelecegin kapisini
aralayabilir. Ozellikle de yoksulluk, dislanma
ya da go¢ etmelerini gerektiren acil durum-
lar gibi nedenlerle yasitlarindan geri kalanlar
ile uzak bolgelerde yasayan cocuklar icin
bUyuk bir 6nem tasir. Bu cocuklarin potansi-
yellerini gerceklestirmelerine ve dezavantaj
dongulerini kirmalarina yardimci olabilir.

Onlara egitim olanaklari, pazarlara erisim
sansl, gesitli hizmetler ve baska faydalar
saglayabilir.

Dunyada

Bununla birlikte milyonlarca ¢cocugun inter-
net erisimi bulunmamakta ya da internet
erisimi diizensiz veya dlstik kalitede olmakta-
dir. Bu cocuklar, zaten cogu zaman en yok-
sun durumdaki ¢ocuklardir. Dijital dinyaya
erisimlerinin bulunmayisi; bu cocuklarin
yoksunluklarini daha da arttirir, potansiyel-
lerini gergeklestirip nesillerdir devam eden
dezavantaj ve yoksulluk dongulerini kirmala-
rina yardimci olabilecek becerileri ve bilgileri
kazanmalarina engel olur.

Dijital teknoloji ve etkilesim; cocuklarin
guvenligini, mahremiyetini, saglgin ve mut-
lulugunu tehdit eden riskler de olusturabilir.
Cocuklarin halihazirda gergek diinyada karsi
karsiya oldugu tehdit ve tehlikeleri daha da
arttirabilir. Dezavantajli cocuklari daha da
savunmasiz kilabilir.

Bilgi ve iletisim teknolojileri; bilgi paylasimini
ve isbirligi yapmayi kolaylastirsa da cinse/
icerikli materyaller olusturmayi ve gocuklarin
istismar edildigi veya somuruldugu diger
tUrdeki yasadisi icerikleri hazirlamayi, yayin-
lamayi ve paylasmayi da kolaylastirmistir. Bu
tUr teknolojiler; cocuk ticaretini kolaylastiran



yeni yollar ve bu yollari emniyet birimlerin-
den saklayacak yeni yontemler gelistiriimesi-
ne zemin hazirlamistir. Cocuklarin uygunsuz
ve zararli iceriklere erismesini ve sasirtici bir
sekilde bu tur iceriklerin cocuklarin kendileri
tarafindan uretilmesini de kolaylastirmistir.

Bilgi ve iletisim teknolojileri; cocuklarin bir-
birleriyle iletisim kurmalarini ve deneyimleri-
ni cevrimici olarak paylasmalarini saglasa da
yeni iletisim kanallari gevrimici zorbalik icin
de kullanilabilmektedir. Siber zorbalik daha
genis bir kesime ulastigi icin gercek hayat-
taki zorbaliktan daha tehlikeli olabilmektedir.
Benzer sekilde, kotu niyetli kisilerin cocuk-
larin gizli bilgilerini suiistimal etme ihtimali
de artmistir. Cocuklarin kendi gizli bilgilerine
iliskin bakis acisi da degismistir.

internet ve dijital eglence olanaklari; muaz-
zam bir yaraticiligi harekete gecirmis, cocuk-
larin zengin bir bilgi birikimine ve eglenceli
icerige erisimini arttirmistir. Ayni zamanda
cocuklar arasinda dijital bagimiiligin ve 'ek-
ran bagimlihginin’ yayginlasmasi konusun-
daki kaygilarin artmasina da yol agmistir. Bu
tur teknolojiler, fikirlerin 6zgurce ifade edildi-
gi platformlari yayginlastirsa da olumsuz ice-
riklerin ve nefret soyleminin yayilmasini da
kolaylastirmistir. Bu tur olumsuz igeriklerin,
cocuklarin kendilerine ve dinyaya olan bakis
acilarini etkilemesi mumkundur.

Dijitallesmenin cocuklar Gzerindeki etkilerin-
den bazilari hakkinda bir gorus birligi yoktur.
Nitekim bu etkilerden bazilari, politika yapi-
cilar, aileler vb. arasinda tartisma konusudur.
Dijitallesmenin cocuklarin hayattaki basari
sanslari Uzerinde esitleyici bir etki yaratma
potansiyeline sahip oldugu inkar edilmese de
bu potansiyel hentz gerceklestirilmis degildir.

Dijitallesmenin kapsami genisledikge, etkisi
yogunlastikca ve sagladigi firsatlar ticari
yonden somuruldikce bu guglikler daha da
artacaktir. Daha cok sayida dijital arag, cev-
rimici platform ve uygulama; cocuklarin kul-
lanimina sunulacaktir. Nesnelerin interneti,
yapay zeka ve makine 6grenmesi daha uzun
bir sire guindemde olacaktir, yeni firsatlarla
birlikte yeni guglukler de yaratacaktir.

Devletler, uluslararasi kuruluslar, sivil toplum
kuruluslar, topluluklar, aileler ve gocukla-

rin kendileri; her cocugun dijital dinyanin
olanaklarindan yararlanmasini saglamak ve
cevrimigi riskleri azaltmak icin neler yapabilir?

ik olarak, su konulardaki eksiklikleri tespit
etmemiz ve gidermemiz gerekiyor: Kkaliteli
cevrimici kaynaklara erisim, cocuklarin
interneti nasil kullandigr hakkinda bilgiler,
cocuklarin kendilerini cevrimici risklerden
nasil koruyacaklarina iliskin bilgi duzeyleri,
degisimin hizina ayak uyduramayan politika-
lar ve dUzenleyici cerceveler.

TUm dunyada dijital ve cevrimici deneyimler
hizla yayginlassa da cocuklarin dijital diinya-
ya ve iletisim teknolojilerine erisimi konusun-

da hélen ciddi eksiklikler vardir.

Bilgi ve iletisim teknolojilerine erisim ve bu
erisimin kalitesi; insanlari birbirinden ayi-

ran yeni bir ayrim héaline gelmistir. Ornegin
dUsuk kaliteli cihazlarla internete yavas bir
sekilde baglanan cocuklar; kisitli bir yerel
icerige ulasabilmekte; internet baglantilari
daha iyi olan akranlarinin ulastigr kapsamli
icerige ve firsatlara erisememektedir. Bu
farkliliklar; halihazirda dezavantajli olan co-
cuklarin gergek hayatta karsilastiklari ayrim-
lari yansitmakta ve bu ayrimlari muhtemelen
daha da derinlestirmektedir.

Cocuklarin cevrimici yasamlari hakkinda-
ki bilgilerimizin (internete baglanmanin
kavrayis, 6grenme, sosyal ve duygusal
gelisim Uzerindeki etkileri de dahil olmak
Uzere) kisith olusu; risklerin azaltilmasini ve
firsatlardan azami olgude yararlanilmasini
saglayan dinamik politikalar gelistirmeyi
guclestirmektedir. Cocuklarin (risklerle ilgili
algilari da dahil olmak Gzere) dijital deneyim-
leri hakkinda neler hissettikleri konusunda
kavrayisimizin yetersiz olmasi da elimizi
kolumuzu baglamaktadir.

Cocuklarin cevrimici risklerle ilgili bilgileri-
nin yetersiz oldugu da aciktir. Cocuklar ve
ergenler arasinda internet kullanimi hizla
yayginlasmaktadir. Yine de ¢ok sayida
cocuk ve geng; gerekli dijital becerilerden

Dunya Cocuklarinin
Durumunu ele
alan bu raporda;
cocuklarin dijital
dunyadaki
yasantilarina iliskin
mevcut bilgiler, yeni
veriler ve bulgular
degerlendirilmekte;
tartismal konulara
deginilmektedir.
Bunlarin yan sira,
bu konuda somut
tavsiyeler ve rehber
ilkeler sunulmaktadir.



Sanal gerceklik teknolojisi
gibi yeni teknolojilerin strekli

olarak degismesi ve gelismesi,

politikalarin teknolojik
yeniliklere ayak uydurmasini
gUglestirmektedir. Asagidaki
fotografta, 12 yasindaki
Mansur, Urdiin'deki Za'atari
multeci kampinda sanal
gerceklik teknolojisinin keyfini
ctkarmaktadir.
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yoksundur. Cocuklar ve ergenler; cevrimigi
ortamlarda kurduklarr iliskilerin ve eristikleri
cevrimici icerigin guvenilirligini sorgulaya-
cak elestirel kapasiteye de genelde sahip
degildir. Bu durum, cocuklari hem korumak
hem de guclendirmek icin dijital okuryazarlik
egitimlerinin yayginlastiriimasi gerektigine
isaret etmektedir.

Son olarak, yukarida sozu edilen tim bu
eksiklikler hem politikalardaki eksiklikleri
yansitmakta hem de politikalar gelistirilme-
sini gugclestirmektedir. Dijital koruma, dijital
firsatlar, dijital yonetisim ve dijital hesap
verebilirlik hakkindaki dizenlemeler; hizla
degisen dijital dunyaya ayak uyduramamak-
ta ve dljital teknolojilerin cocukilar tzerindeki
ozel etkisini gozden kacirmaktadir. Duzenle-
melerdeki eksiklikler giderilmedigi takdirde
bu eksiklikler, kotu niyetli kisiler tarafindan
hizla somurulecektir. Dijital politika yapimi-
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na yonelik ilkeler ve kilavuzlar konusunda
herhangi bir eksiklik yoktur.

Eksik olan; cocuklarin gikarlarini 6n planda
tutarak ortak gucluklerin Ustesinden gelmeyi
amaclayan bir taahhUt ve bu taahhtdu
yerine getirmeye yonelik tutarl koordinas-
yon calismalaridir. Ozellikle de giiniimiizde,
tUm ulkeler 2030 Sdrddrdlebilir Kalkinma
Hedefleri’'ne ulasmak icin cabalarken, bilgi
ve iletisim teknolojileri ve internet; hicbir
cocugu geride birakmama hedefinin ger-
ceklestirilmesine yardimci olabilir. Bununla
birlikte; devletlerin, uluslararasi orgutlerin,
sivil toplumun, Universitelerin, 0zel sektorun,
ailelerin, cocuklarin ve genclerin faaliyetleri
de dijital degisimin hizina yetismelidir.

Ddinya Cocuklarinin Durumu 2017: Dijital bir
Ddnyada Cocuklar baslkl bu raporda ¢o-
cuklarin dijital dunyadaki yasantilarina iliskin




mevcut ve yeni veriler degerlendirilmekte,
bulgular incelenmekte ve tartismall konular
irdelenmektedir.

Bunlarin yani sira, bu konuda ilkeler oneri-
lerek somut tavsiyelerde bulunulmaktadir.
Raporda, bu alanda onde gelen sanayi-
cilerin, dijital eylemcilerin, cocuklarin ve
genclerin bakis acilarina ve goruslerine

yer verilmektedir. Cocuklarin ve genclerin
goruslerini almak icin 26 tlkede ergen calis-
taylari dizenlenmistir. 24 Ulkede ergenlerin
dijital deneyimleri hakkindaki dusunceleri
hakkinda 6zel bir U-Rapor anketi yapiimistir.
UNICEF'in Gengligin Sesi calismasina katki-
da bulunan genc blogcularin yorumlarindan
ve Dunya Cevrimici Cocuklar Arastirmasi
(Global Kids Online Survey) kapsaminda
yapilan analizden de yararlaniimistir.

Raporda dezavantajli cocuklari diji-
tallesmenin zararlarindan korumaya ve
olanaklarindan yararlandirmaya yonelik
onceliklere ve uygulamaya donik onerilere de
yer verilmektedir. Bu onerilerde su hususlar
vurgulanmaktadir:

Tiim ¢ocuklarin uygun fiyatl ve yiksek
kalitede cevrimigi kaynaklara erisiminin sagil-
anmasi; cocuklarin gevrimici tehlikelerden ko-
runmasi; cocuklarin gevrimigi kimliklerinin ve
gizli bilgilerinin korunmasi, bilgili, katihmcr ve
guvende olmalarini saglamak icin cocuklara
dijital okuryazarlik egitimi verilmesi; cocuklari
cevrimici risklerden korumaya ve cevrimigi
olanaklardan yararlandirmaya yonelik etik
Standartlar ve uygulamalar gelistirmek igin
ozel sektordin imkanlarindan faydalaniimasi
ve dijital politikalarin merkezine cocuklarin
yerlestirilmesi.

TUM DUNYADA INTERNET KULLANMAYAN GENCLER (15-24) ARASINDA INTERNETE
ERiSiMi EN AZ OLAN GRUP, DUSUK GELIRLI ULKELERDE YASAYAN GENCLERDIR (%)

Tum dunyada dijital ve ¢cevrimici
deneyimlere erisim hizla
yayginlassa da ¢ocuklarin

dijital teknolojiye ve iletisim
teknolojisine erisimi konusunda
halen buyuk eksiklikler vardir.

internete erisimi olmayan genglerin yiizdesi

Not: Bu harita; herhangi bir iilkenin ya da topragin yasal statiisti veya ilke sinirlar hakkinda UNICEFin resmi

goriistinii yansitmaz. Noktalarla gdsterilen ¢izgi; Hindistan ve Pakistan tarafindan tizerinde anlasilan Cemmu ve 0
Kesmir hattini isaret etmektedir. Taraflar; Cemmu ve Kesmir'in nihai statiisiine heniiz karar vermemistir. Sudan ve

Gliney Sudan arasindaki nihai sinir belirlenmemistir. Abyei bolgesinin nihai statisi de hentiz belli degildir.

Kaynak: Uluslararasi Telekomiinikasyon Birligi tahminleri, 2017.
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Ergenler ve gencler,
cevrimicl hayat
hakkinda

ne dusunuyor?

Ddnya Cocuklarimin Durumu 2017 raporunu hazirla-
mak icin yurutulen calismalar kapsaminda U-Report
uygulamasi kullanilarak tum dunyada U-Report
kullanicilarina dort soru gonderilmistir. Bu uygula-
ma; yenilikci bir sosyal mesajlasma aracidir ve bir
dizi ortak sorun hakkinda goruslerini paylasmak
isteyen yaklasik 4 milyon 6grenci tarafindan
kullanilmaktadir. U-Report uygulamasi ile yapilan
ankete 63.000 yanit gelmistir. Burada vurgulanan
veriler, 24 Ulkeden ergenlerin ve genglerin (13-24
yas grubu) goruslerini yansitmaktadir.*

Interneti kullanmay1
nasil 6grendiniz?

Kendi basima ogrendim

Honduras'taki genclerin %69’
internet kullanmayi kendi
baslarina 6grendiklerini
soylerken bu oran Orta Afrika
Cumbhuriyeti‘ndeki (OAC)
gencler arasinda %19 ‘dur.

42%

Arkadaslarimdan ya da
kardeslerimden ogrendim.

Dusuk gelir grubundaki
Ulkelerde bu cevap daha
yaygin bir sekilde
bildirilmekte

39%

Internetin en cok hangi
ozelligini begeniyorsunuz?

internetten okul ya da

saghkla ilgili

yeni seyler 6greniyorum.

40%

Okulda ogretilmeyen

becerileri ediniyorum.

24%

Endonezya

Brezilya

“Okulda 6gretilmeyen
becerileri edinmek”

ozellikle de su Ulkelerdeki
gengler icin onemlidir:
Endonezya (47%),
Burundi (35%)

Ve Brezilya (34%).

Politik meseleler ve/veya icinde
yasadigim topluma fayda
saglayacak konular hakkinda

bilgi ediniyorum

9%

Buyuk yas gruplarinda
bu cevap daha
yaygindir.



Internetle 1lgili sizi
ne rahatsiz ediyor?

Siddet

23%
Kiz cocuklari;
erkeklere kiyasla,
siddetten daha ok rahatsiz
olmaktadir (Kizlar %27,

erkekler %20).

Istenmeyen cinsel icerikler

%

33 0 Kizlar (%32) ve erkekler
(%33) arasindaki oranlar
hemen hemen esittir.

Diisiik gelirli uilkeler

Yiiksek gelirli ilkeler

Dusuk gelir grubundaki ulkelerde yasayan gencler
arasinda istenmeyen cinsel igerikten rahatsiz olma
oranl, yuksek gelirli tlkelerdeki gencler arasinda bu tur
icerikten rahatsiz olma oranina gore daha yuksektir
(%42'ye karsilik yuksek gelirli tlkelerde %16).

“Internette beni rahatsiz eden
hicbir sey yok.”

Diisiik gelirli tilkeler

3% Yiiksek gelirli iilkeler

https://ureport.in

Internetin sizin icin daha
1y1 bir duruma gelmesi icin
ne gerekiyor?

Dusuk gelirli tilkelerde yasayan

gencler arasinda dijital cihazlara

erisim isteme orani, diger ulkelerdeki
genclere kiyaslara 2,5 kat daha fazladir.

I

Diisiik Orta Orta Ust
gelir dustik ust gelir
gelir gelir

* Sadece 100°den fazla katihmcinin ankete yanit
verdigi Ulkeler, “llke” kategorisi analizine dahil
edilmistir: Cezayir, Banglades, Brezilya, Burkina Faso,
Burundi, Kamerun, Orta Afrika Cumhuriyeti, Cad, Sili,
Fildisi Sahili, El Salvador, Guatemala, Honduras,
Hindistan, Endonezya, Liberya, Malezya, Meksika,
Mogolistan, Pakistan, Peru, Filipinler, Tayland ve
Ukrayna
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1. BOLUM: TEMEL HUSUSLAR

© Dijital teknoloji;
egitimin kalitesini
arttirma ve kapsamini
genisletme konusunda
muazzam bir potansiyele
sahiptir. Bununla
birlikte, teknoloji; egitim
sistemindeki yanliglari
tek basina duzeltemez.
Cocuklara yonelik egitim
hizmetlerini iyilestirmek
icin dijital araclar;
yetkin 6gretmenler,
motive ogrenciler

ve saghkh bir
pedagojik yaklasimla
desteklenmelidir.

© internet erisimi
olan gocuklar ve
gencler; bloglar,
videolar, sosyal medya
araclari, hashtagler,
ortam akiglari ve

diger turde araclar
kullanarak seslerini
duyurabilmektedir.
Dijital aracglarin bilgiye
erigsimlerine yardim
etme ve toplumlarini
etkileyen sorunlara
cOzumler getirme
potansiyelinin de
farkindadirlar.

(> Dijital ekonomi; yeni
pazarlar agmakta ve is

olanaklari yaratmaktadir.

Ozel becerileri
olmayan genglere
yonelik is firsatlari da
saglamaktadir.

© Dijital teknolojiler;
dunyadaki en deza-
vantajli gruplardan
birine, insani krizlerin
yasandigi bolgelerdeki
cocuklara, yardim etmek
icin giderek daha fazla
kullaniimaktadir. Bilgi ve
iletisim teknolojileri su
amaglarla kullaniimak-
tadir: iletisimi ve bilgi
paylasimini arttirmak,
dijital nakit transferle-
rini kolaylastirmak, acil
durumlardaki cocuklarin
ve ailelerin yararlana-
bilecegi yeni tiirlerde
veriler olusturmak.




01 DIJITAL FIRSATLAR: DIJITAL ERISIMIN VAATLERI

Bu bolumde dijitallesmenin tum dunyadaki cocuklara, ozellikle de
yoksulluk, dislanma, catisma ve krizler gibi nedenlerle dezavantajli
durumda bulunan cocuklara sundugu firsatlar ele alinmaktadir. Ornegin,
bilgi ve iletisim teknolojileri; Brezilya ve Kamerun'un uzak bolgelerindeki
cocuklara, Afganistan’da yasayan ve evlerinden cikamayan kiz cocuklarina
egitim saglamak icin kullanilmaktadir. Bu teknolojiler, Kongo Demokratik
Cumbhuriyeti'ndeki cocuk blogcularin ve habercilerin haklarini savunmasina
olanak saglamaktadir. Engeli olan cocuklarin da tam anlamiyla bir sese

kavusmalarina yardimci olmaktadir. Serebral palsili ve 18 yasindaki Ivan
Bakaidov yazdigi raporda soyle diyor: “internete bagli bir notepad aldigim
gunden beri hayatim butunuyle degisti”.

TUm dinyadaki gcocuklarin cevrimici 6g-
renme olanaklarindan nasil yararlandigi,
internette nasil iyi vakit gecirdigi ve yetiskin-
lige giden yolu nasil sekillendirdigi hakkinda
sayisiz ornek ve hikaye vardir. Bu olanaklari
incelerken bunlara milyonlarca cocugun
ulasamadigi da hesaba katilmalidir. Bunun
yani sira, cevrimici riskler ve dijitallesmenin
cocuklarin sagligr Uzerindeki potansiyel
etkileri de goz onunde bulundurulmalidir.
Ote yandan, tiim bunlar, halihazirda neler
olduguna ve gelecekte neler olabilecegine
dair heyecan verici bir bakis acgisi da sun-
maktadir.

Dijital dUnyaya erisimin egitim sistemini
donUsturme potansiyeli; tum dunyada ilgi
cekmis ve yeni olanaklar yaratilmasini sag-
lamistir. Kalkinma kuruluslari, ticari yazihm
ve donanim Ureticileri ve egitim kurumlari;
egitim sektoru icin yeni dijital Urtnler ve hiz-
metler gelistirmis; bu Urtn ve hizmetleri yay-
ginlastirmistir. Bilgi ve iletisim teknolojileri;
halihazirda, yuksek kalitede egitim igerigine
erisimi yayginlastirmaktadir. Ders kitaplari,
egitici videolar ve uzaktan 6grenme modul-
leri de dahil olmak Uzere egitici iceriklere
erisim artik daha dusuk bir maliyetle sagla-
nabilmektedir. Bu teknolojiler; egitimi daha
eglenceli ve anlamli kilarak 6grenci motivas-
yonunu da arttirabilmektedir.

Dijital teknolojiler; ogrencilere kendi 6gren-
me hizlarinda 6grenme olanagi saglayan ki-
sisellestirilmis egitim olanaklari sunabilecegi

gibi egitimcilerin kisitli kaynaklarla 6grenci-
lerine daha iyi egitim hizmetleri sunmalarina
yardimci olma potansiyeline de sahiptir.

Peki, dijital teknolojiler, bu potansiyellerini
ne Olclide gergeklestirmektedir? Kuskusuz,
bu teknolojiler; tim dlnyadan cocuklara,
ozellikle de uzak bolgelerde yasayanlara,
yeni bilgiler edinme olanagi saglamistir.
Cocuklarin e-6grenme programlarina katil-
malarini, daha onceki kusaklarin erisemedigi
bir dizi egitim materyaline ve egitici icerige
ulasmalarini da kolaylastirmistir.

Bununla birlikte, dijital teknolojilerin sinif
icinde 0grenme hizini arttirnip arttirmadigi
tartismaya aciktir. Bilgi ve iletisim teknolo-
jileri; cocuklara gelismeleri, 6grenmeleri,
katilim saglamalari, kendilerini ve durumla-
rint iyilestirmeleri icin cesitli yollar sunmus-
tur. Bununla birlikte, bu yollara ve firsatlara
esit bir erisim s6z konusu degildir. Diger bir
deyisle, dinyadaki tUm cocuklar ayni erisim
sartlarina sahip degildir.

Ote yandan, bu olanaklarin ne dlclide
yayginlastirilabilecegini degerlendirirken
bunlarin cocuklara saglayabilecegi fiili
faydalari olcmek de zordur. Dolayisiyla, ¢o-
cuklarin dijital cagin firsatlarindan ne dlctde
istifade ettigini daha iyi anlamak igin daha
fazla arastirmaya ihtiyac vardir. Ozellikle de
neden bazi cocuklarin bu olanaklardan diger
cocuklara kiyasla daha cok faydalandigini
anlamak gerekir.

Dijital teknoloji; basta
dezavantajl cocuklar
olmak tizere tim
cocuklara hayatta esit
sans saglamak icin
kullanildig1 takdirde
btiytk bir degisim
yaratma potansiyeline
sahiptir.
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Dijital firsatlari, dijital cagdaki cocuklar icin
gercek anlamda faydalara donustirmek
amaciyla (0zellikle de 6grenme, katilim ve
sosyal icerme olanaklarini arttirmak igin)
cocuklarin dijital deneyimlerinin baglamini
anlamak, onlara yeterli dlctde rehberlik

ve destek saglamak buyutk bir 6nem tasir.
Ozellikle de hareket halindeki cocuklar, disla-
nan cocuklar ve engeli olan gocuklar icin bu,
kritik bir 6neme sahiptir.

Teknoloji; halen insanlarin kapasitelerine ve
sinirlarina tabidir. Egitim sisteminde, bunlara
ogrencilerin motivasyonu, ogretmenlerin
kapasitesi ve saglam bir pedagoji de da-
hildir. Mevcut bulgular suna isaret etmek-
tedir: dijital teknoloji; insani gugcler egitim
icin harekete gectikten sonra daha faydali
olabilmektedir. Dijital bir arac; tek basina
islevsiz burokratik yapilari dizeltemez ya

da egitimdeki esitsizligi azaltamaz. Ozellikle
de bu sorunlar toplumun genis bir kesimi
tarafindan ele alinmadigi surece dijital tek-
nolojilerin bu konularda sunabilecegi pek bir
sey yoktur.

Basta dezavantajli gocuklar olmak Uzere tim
cocuklara gercekten fayda saglamak icin
dijital GrUnleri tasarlama surecinin daha en
basinda cocuklarin 6zel ihtiyaclarini hesaba
katmak gerekir. Ornegin, tasarim siirecin-
de rehber kaynak olarak Evrensel Tasarim
ilkeleri kullanilabilir.

Dijital diinyaya erisimi olan ¢ocuklar, bu
baglantiyl hayatlarinin olumlu bir pargasi
olarak gormektedirler. Cocuklarin dijital
dlnyaya baglanma konusundaki hevesleri,
coskulari ve motivasyonlari; bu araclarin
glcunu ve potansiyelini de net bir sekil-

de ortaya koymaktadir. Dijital potansiyel;
cocuklarin gundelik hayatlarini iyilestirmenin
Otesinde, daha iyi bir gelecek insa etmele-
rine de yardimci olabilir. Bu glc¢ ve potan-
siyelin desteklenmesi gerekir. Dolayisiyla,
muUmkun oldugunca ¢ok sayida cocugun
baglanti firsatina erismesini ve dijital dun-
yanin sundugu olanaklardan yararlanmasini
saglamak sarttir.

Dtinya Cocuklarmin Durumu 2017 calistaylarina katilan cocuk ve

genclerin dile getirdikleri...

"“Kiz kardesim Ispanya’dan goriintiilii
arama yapti. Bu, ailemi ¢ok sevindirdi.”
ERKEK, 16, PERU

“Teknolojiyi dinyayi degistirmek igin
kullanacagim. Daha iyi Urunler tasarlamak,
eni seyler yaratmak ve egitimi daha ilging

kilmak igin teknolojiyi kullanacagim.”
ERKEK, 17, FiJi

“Saglk sorunlari ile ilgili savunuculuk
apmak i¢in teknolojiyi kullanacagim.”

KIZ, 15, NIJERYA

“Kod yazmayi YouTube'dan ogrendim. Kod

azimiyla ilgili cok sayida video izledim."|
KlZ, 17, BANGLADES

ahil”
1Z, 14, TIMOR-LESTE

~ =%



01 DIJITAL FIRSATLAR: DIJITAL ERiSIMIN VAATLERI

Orta Afrika Cumhuriyeti'nde yasayan ilkokul 6grencileri, Cad’'in glineyindeki
Danamadja multeci kampinda, UNICEF tarafindan desteklenen gecici egitim

alaninda derse katiliyor. Bolgedeki sebeke hizmeti yetersiz olsa da cep telefonlari,
Danamadja’daki genclerin ve buyuk yastaki cocuklarin evdeki akrabalari ve
arkadaslariyla iletisimde olmasini saglyor ve hatta egitimlerine devam etmelerine
yardimci oluyor. 16 yasinda bir erkek cocugu “interneti arastirma yapmak, ézellikle de
biyoloji dersi icin kullaniyorum. Kampta bir kituphane yok” diyor.

© UNICEF/UNI177000/Moreno



Diital bolunmeler:
Kacirilan Firsatlar

2. BOLUM: TEMEL HUSUSLAR

© Yoksul iilkelerde

ve kirsal bolgelerde
internete erisim,
cocuklar igin halen
onemli bir sorun

olmaya devam ediyor.
Bununla birlikte, internet
erisiminin 6tesine gecen
ve ¢ocuklarin internet
nasil kullandigiyla ilgili
olan ‘ikinci derece’
unsurlar dijital
bolliinmeyi ortadan
kaldirmak acgisindan
giderek daha onemli
bir rol oynamaktadir.

(> ) Egitim, kullanici
becerileri, cihaz

tUra ve yerel dilde
icerigin bulunmasi

gibi faktorlerin tima;
cocuklarin interneti nasil
kullandigi, cevrimiciyken
neler yaptiklari ve
cevrimici firsatlardan
azami faydayi nasil elde
edebilecekleri Uzerinde
etkilidir.

(> ) Su an, internet erisimi
bulunmayan ¢ocuklar;
egitici kaynaklara ve
kuresel bilgilere erisme
firsatindan mahrum
kalmaktadir. Dijital
beceriler gelistirme,
arkadasliklar kurma

ve kendilerini ifade
etme olanaklarina da
erisememektedirler.

(> Cocuklar; yetiskinle-
rin diinyasina ve calisma
hayatina adim attiklarin-
da, dijital baglanabilirlik
ve beceriler, genc birey-
lerin hayatlarini kazanip
kazanamayacaklari
konusunda dogrudan
belirleyici olacaktir.
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Bu boliumde dezavantajli cocuklar hakkindaki veriler incelenmekte ve dijital bir
dunyada internet erisimine sahip olmamanin ne anlama geldigi irdelenmektedir.
Bu konudaki rakamlar oldukca carpicidir: Afrika’daki 5 gencten 3'u (15-24

yas grubu) internet erisimine sahip degilken Avrupa’da bu oran 25'te 1 olarak
gorulmektedir. Bununla birlikte, insanlar arasindaki dijital bolunmeler, internet
erisiminin de otesine gegcmektedir. Dunyadaki internet sitelerinin yuzde 56'si
ingilizce’dir. Cok sayida cocuk; internette anlayabildigi ya da anlamlandirabildigi
icerikler bulamamaktadir. Bircok cocuk, gerekli dijital becerilerden yoksundur
ve dizustu bilgisayarlar gibi cihazlara sahip degildir. Bu durum, onlarin cevrimici
firsatlarin cogundan yararlanamamasina neden olmaktadir.

Soz konusu dijital bolunmeler ortadan kaldirilmadigi takdirde bunlar, mevcut
sosyo-ekonomik ayrimlari daha da derinlestirecektir.

Dijital bolinmeler; daha genis ¢capl sos-
yo-ekonomik ayrimlari yansitmaktadir:
zengin-yoksul, kadin-erkek, koy-kent, egi-
timli-egitimsiz ayrimlari. Ornegin, gelismis
Ulkelerde yasayan insanlarin ylizde 81'i
internet kullanirken gelismekte olan ulkeler-
de internet kullanan kisilerin orani bu oranin
neredeyse yarisidir (yuzde 40). Az gelismis
Ulkelerde ise bu oran ¢ok daha dusuktar
(ylzde 15).

Dijital bolinmeler; internet erisimine sahip-
internet erisime sahip degil ayriminin da
otesine gegcmektedir. Bu ayrimlarin kokleri
daha derinlerde yatmaktadir. Cocuklar da
déhil olmak Uzere insanlarin bilgi ve iletisim
teknolojilerini nas// kullandiklari ve gevrimi-
¢i deneyimlerinin kalitesi ile de ilgilidir. Bu

iki faktor de kullanicilarin beceri ve egitim
duzeyleri, kullandiklari cihazi tarleri, ailenin
geliri ve kendi dillerinde icerigin bulunmasi
gibi faktdrlere gore degismektedir. ilk defa
internete giren bazi cocuklar, dijital dinyada
kendi dillerinde icerigin, kendi kulturleri veya
sorunlari ile ilgili materyallerin bulunmadigi-
ni fark etmektedir.

Peki, bu neden 6nemlidir? internet baglan-
tisina sahip olsalar da olmasalar da bugln
tUm cocuklar, dijital bir dinyada buyu-
mektedirler. Bu dijital dinya; teknoloji ve

bilgi sistemleri ile desteklenmektedir. Orta
vadede, cevrimici baglantidan yoksun olan
cocuklar; egitimle ilgili zengin kaynaklara,
kuresel bilgi kaynaklarina erisimden ve
cevrimici 6grenme firsatlarindan mahrum
kalmaktadir. Yeni arkadasliklar kurma ve
kendini ifade yollarini kesfetme olanaklarina
da erisememektedirler.

Dijital erisim; sadece
gunumtizun bir
gerekliligi degildir,
nesillerdir devam eden
dezavantaj dongulerini
kirma potansiyeline de
sahiptir.

Engeli olan cocuklar gibi dezavantajli cocuk-
lar igin dijital bolinme; sosyal dislanma ve
hayatta esit sans arasindaki ayrima karsilik
gelmektedir. Hareket halindeki gocmen
cocuklar igin dijital erisim; daha guvenli

bir yolculuk, aile Gyeleriyle iletisim kurma
imkani, yabanci bir Glkede is bulma ve egi-
tim hizmetlerine erisme olanaginin artmasi
anlamina gelir.

Cocuklar yetiskinlige ve calisma hayatina
adim attiklarinda ise dijital erisim; hayatlarini
kazanip kazanamayacaklariyla dogrudan
ilgili olacaktir. Dijital teknolojilere erisimi
olanlar ve bunlari en iyi sekilde kullanabile-
cek becerilere sahip kisiler; dijital erisimi ve
becerileri olmayan kisilerden daha avantaj-
lidir. Yetiskinlerle ilgili arastirmalardan elde
eden bulgular suna isaret etmektedir: Dijital
teknolojinin faydalarini, bu faydalardan
azami olclde yararlanma becerilerine sahip
olan kisiler elde etmektedir.
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Dunyanin en zengin ulkelerinden elde edilen
bulgulara gore bilgi ve iletisim teknolojilerini
kullanma deneyimi; is glctne katilim Uze-
rinde bayuk bir etkiye sahiptir. Bu durum,
Avustralya ve ABD gibi Ulkelerde Ucretleri
de etkilemektedir. Bilgi ve iletisim tekno-
lojileri alaninda hicbir deneyimi olmayan
yetiskinler; istihdam edilseler bile, genelde
dijital becerilere sahip kisilerden daha az
para kazanmaktadirlar. Hindistan ve Tunus
gibi Ulkelerde yetiskinler hakkinda yapilan
diger calismalarda da benzer bulgular elde
edilmistir.

Dijital erisimin firsat esitligine degdil de esit-
sizlige yol acan bir faktore dontsme riski;
somut ve acilen ele alinmasi gereken bir
risktir. Ornegin, glndelik hayatin her yoniine
hizla dahil olan mobil teknolojiyi ele alalim.
Dlnya Bankasi'nin 2016 Ddiinya Kalkinma
Raporu: Dijital Faydalar baslkli calismasinda
su husus dile getirilmektedir: “Gelismekte
olan Ulkelerde elektrige ya da temiz suya

erisimi bulunmasa da cep telefonuna sahip
hane sayisi giderek artmaktadir. Gelismekte
olan ulkelerde nUfusun en alt beste birlik
diliminde yer alan kisilerin neredeyse yuzde
70'i bir cep telefonuna sahiptir.”

Cep telefonuyla erisimin, insanlar arasindaki
dijital bolinmeyi hafifletmek icin dntinde
daha uzun bir yol olabilir. Bununla birlikte,
akilli telefon sahipligi, gelismekte olan eko-
nomiler de dahil olmak Uzere bircok Ulkede
cok hizli bir artis gostermektedir. Dolayi-
siyla, ileride merkezi dluzeyde erisimin nasil
olacagini ya da halihazirda nasil oldugunu
tahmin etmek gugc degildir.

Dijital erisim ve baglanabilirlik, sadece “gu-
numuzun bir gerekliligi” degildir. En yoksul
cocuklarin baska turld kirmasina imkéan ol-
mayan ve nesillerdir devam eden dezavantaj

dongdlerini kirma potansiyeline de sahiptir.

Dtinya Cocuklarmin Durumu 2017 calistaylarina katilan cocuk ve

genclerin dile getirdikleri...

“iPad’i ailemin tum Uyeleriyle paylasmam
gerekiyor, dolayisiyla onu ¢ok az

kullanabiliyorum.”

KIZ, 15, MOLDOVA CUMHURIYETI

“Bazen internete girmek istiyorum; fakat

etrafimda internete girmeme yardim

edecek kimse yok.”
KIZ, 12, ORTA AFRIKA CUMHURIYETI

“Teknolojiye erisilemiyor.”

ERKEK, 15, URDUN

“Baglanti cok yavas— surekli kesiliyor ve

actigim butun sekmeler kayboluyor.”
KlZ, 16, TUNUS

“Bilgisayarlarimiz ve bir bilgisayar
laboratuvarimiz var, laboratuvari

’

istedigimiz zaman kullanabiliyoruz.”
KlZ, 16, BUTAN
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Kamerun'un Uzak Kuzey bdlgesinde yasayan Waibai Buka adli genc kiz; interneti ilk kez

2017 yilinda, UNICEF tarafindan desteklenen “Okulum internete Baglaniyor” projesi
kapsaminda kullandi. Cad Golu insani krizinden etkilenen bolgedeki okullara giden
cocuklar; proje sayesinde uydu uzerinden internet baglantisina ve tablet bilgisayarlara
kavustular. UNICEF; onlardan fotograflar ve videolarla guindelik hayatlari hakkinda
hikayeler anlatmalarini istedi.

© UNICEF/UNO143476/Prinsloo



Diital Tehlikeler:
Online yasamin
tehlikeler1

3. BOLUM: TEMEL HUSUSLAR

© BIT geleneksel
tehlikeleri (ornegin
zorbalik gibi) daha

da artirmis, bu arada
ornegin “siparis
Uzerine” sunulanlar gibi
cocugun cinsel istismar
ve somurusunun yeni
bicimlerine yol agmistir.

(> Kripto para,

uctan uca sifreli
platformlar ve Karanlik
Ag canli yayinlari
yayginlastirmakta

ve yasalarin
uygulanmasinda ciddi
sorunlar yaratmaktadir.

(> ) Cocuklar ozel
yasamin gizliliginin
kaybi da dahil gevrimigi
tehlikelerden orantisiz

bicimde etkilenmektedir.

Cocuklarin riskleri
kavrama olasiliklar
daha az, zarar gorme
olasiliklari ise daha
fazladir. Bu ozel
durum, var olan bir
riskin gocuklar igin ne
zaman fiilen bir zarara
donusecegine de sk
tutmaktadir.

© 2012 yilindan bu yana
cogu Afrika ve GlUney-
dogu Asya'dan olmak
uzere tahminen 100
milyon ¢ocuk ilk kez in-
ternete baglanmistir. Ge-
rekli guvenlik onlemleri
alinmamissa dunyadaki
en dezavantajli cocuklar
online risklere daha da
aclk hale gelecektir.
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Bu bolum, internetin cocuklarin 6zel yasami ve kendilerini ifade etme bicimleri
uzerindeki etkileri de dahil olmak lzere dijital diinyanin karanlik yonlerini, online
yasamin risk ve zararlarini ele almaktadir. BiT, cocukluk dénemine 6zgii kimi geleneksel
tehlikeleri daha da artirmistir: Ornegin zorbalik bir zamanlar okul bahcesinde ortaya
cikan bir durumken simdi kurbanlarini evlerine kadar izleyebilmektedir. Ancak BIT
bunun yani sira yeni tehlikelere de yol acmistir: Kendilerine av arayan kotu niyetli
insanlarin erisimlerini arttirmasi, cocugun cinsel istismarini konu edinen materyallerin
uretimini kolaylastirmasi ve canli cinsel istismar goruntulerinin pazarinin genislemesi
gibi... Cevrimici ortam magduru bir cocuk internetteki tehlikeyi kisaca soyle ozetliyor:
“Yabanci biri ‘soyunun’ dediginde (izerimizdekileri ¢ikariyoruz.” Ustelik giiniimiizde
internetin mumkun kildigi endustriyel olcekteki veri isleme imkanlari nedeniyle
cocuklarin 6zel yasamina ve kimligine yonelik duzenlenebilecek saldirilar gibi, pek cok
cocugun ve ebeveynin farkinda olmadiklari baska tehlikeler de so6z konusu.

Cevrimici konumdaki higbir gocuk bu
ortamdaki risklere karsi tamamen guvende
degildir; ancak cocuklar arasinda daha guc¢
durumda olup bu risklere daha acik durum-
da olanlar bulunmaktadir.

Madagaskar'da bir 6gretmen 17 yasindaki
bir kiz 6grencisinden geger not karsiliginda
300 dolar degerinde para isteyince, bu pa-
rayl bulma telasindaki kiz 6grenci altr aydir
internette temas halinde oldugu bir adama
basvurmustur. Sonrasinda yasadiklarini
soyle anlatiyor: “Adam beni kagirdi, iki ay
boyunca evinde hapsetti ve bana defalarca
tecavuz etti”. Bu kiz cocugu, yeni kurulan
bir siber sug polis birimi tarafindan kurta-
rildiktan sonra devlet tarafindan UNICEF
desteginde yonetilen bir hizmet merkezinde
tibbi bakim, danismanlik ve psikolojik destek
hizmetlerden yararlandi. Adam ve 6gretmen
tutuklandi, magdur kiz; “Simdi iyiyim, okula
dondum, keske beni yonlendirecek birileri
olsaydi. Buyuklerim yabanci kisilerle temas-
ta oldugumu bilmiyordu” diyor.

Bu kizin oykusu, pek cok ebeveyn ve ¢o-
cuklardan sorumlu kisi agisindan bir cocuk
cevrimiciyken neler olabilecegine iliskin
olabilecek en kotu senaryoyu temsil ediyor.
Kizin yasadiklari gcevrimici tehlikelerin asiri
bir 6rnegini olusturmakla birlikte cocuklari

internette bekleyen tehlikelerle ilgili yaygin
kaygilarin tam da merkezine oturuyor: Cev-
rimici ortam, pek cok toplumun cocuklara
saglamaya calistigr geleneksel koruyucu
onlemleri bosa ¢ikarabilir, cocuklari kabul
edilemez icerik ve davraniglarla, dis dunyay-
la tehlikeli olabilecek temaslarla karsi karsiya
getirebilir.

TUm bunlar aslinda cocuklar dncesinde de
s0z konusu olan risklerdi.

Cocuklarin farkl tirden zorbaliklara maruz
kalmasi, siddet ve cinsellik iceren materyal-
lerin cocuklar igin her zaman en buyuk teh-
liklerden birini olusturmasi ve cinsel suclar
isleyen kisilerin cocuklara erisimi hep bir risk
olusturmustur.

Ancak yine de pek cok ebeveyn muhteme-
len daha onceki kusaklari bu tur risklerden
korumanin daha kolay oldugunu distnmek-
tedir. Okulun giris kapisi bir zamanlar okul
bahcesi zorbalari icin bir engelken; bugtn
sosyal medya bu zorbalara kurbanlarini evle-
rine kadar izleme imkani tanimaktadir.

GUnumuzde arastirmacilar online ortamlarda
karsilasilan riskleri genel olarak ¢ katego-
riye ayirmaktadir: icerik, temas ve davranis
riskleri.

Hic bir cocuk cevrimici
riskler karsismda

tam guivende degildir.
Zorbalar, cinsel suc
1sleyenler, insan tacirleri
ve cocuklara zarar
verecek kisiler en guic
durumdaki cocuklara
ulasma acisindan
bugtinku kolayligi
baska hicbir dénemde
yakalamamustir.
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icerikle ilgili riskler: Cocugun hos olmayan
ve uygunsuz iceriklerle karsilastigr durum-
lardir. Bu kapsamda cinsel, pornografik ve
siddet iceren goruntuler; reklamciligin kimi
bicimleri; irk¢i, ayrimci ya da nefret soylemi
iceren materyaller; kendi kendine zarar ver-
me, intihar ya da anoreksiya gibi sagliksiz ya
da tehlikeli davranislari 6neren web sayfalari
yer alabilir.

Temas riskleri: Cocugun risk iceren iletisi-
me girdigi durumlardir. Ornegin uygunsuz
temas ya da cocugu cinsel amaclara yon-
lendirecek, cocuklari yoldan cikarma, onlari
sagliksiz ya da tehlikeli davranislar icine
girmeye ikna etmeye calisan bir yetiskinle
temas gibi.

Davranisla ilgili riskler: Cocugun riskli ice-
rikle karsilasmasina ya da temasina katkida
bulanacak sekilde davrandigi durumlardir.
Ornegin baska cocuklara iliskin nefret ice-
rikli materyal olusturmasi, irkcilik provokas-
yonu yapmasi ya da kendi Urettikleri dahil
olmak Uzere cinsel goruntu koymasi veya

yaymas! bu kapsamdaki davranislardir.

Bu riskler kendi baglamlari icinde ele alin-
maldir. Tum cocuklar internet teknolojileri
araciligiyla zarar gorme olasiligiyla yuz
yUzedir.

Ancak pek gok cocuk acisindan sadece bir
olasilik s6z konusudur. Dolayisiyla burada
asil onem tasiyan nokta ortadaki riskin kimi
cocuklar s6z konusu oldugunda fiili zara-

ra donusurken digerlerinde bunun neden
olmadigidir. Bu durum, bir cocugun yasa-
minda bulunup onu baskalarina gére daha
fazla risk altina sokan temel gugclukleri daha
iyi kavramamizi saglar. Bu guclukleri daha
iyi kavrayarak ve ele alarak gerek online
gerekse offline cocuklari daha iyi koruyabi-
liriz ve dijital dUnyanin sundugu firsatlardan
yararlanmalarini saglayabiliriz.

Dtinya Cocuklarmin Durumu 2017 calistaylarina katilan cocuk ve

genclerin dile getirdikleri...

“Facebook’ a bir resim koydum ve beni

cok panikleten bir yorum aldim.”

ERKEK, 14, SENEGAL

“Annem benim iznim olmadan resmimi

paylastiginda sinirleniyorum.”

KlZ, 15, PARAGUAY

"“Ozel yasamima kimsenin girmemesi

konusunda dikkatliyim.”
KIZ, 17, BREZILYA

ERKEK, 15, GUATEMALA

“Hesabimin ele gegirilip birilerinin benim
adima kotu seyler koymasindan kaygi

Klz, 16, BURUNDI



03 DIJITAL TEHLIKELER: ONLINE YASAMIN TEHLIKELERI

17 yasindaki Angeline Chong Malezya'nin Kuala Lumpur kentinde okul arkadaslariyla

0gle yemegine giderken goruluyor. Gegmiste siber zorbalik magduru olan Angeline
kisaca R.AGE olarak bilinen gen¢ haberciler platformuna katilmaya karar vermis.
Angeline'nin bu kararinda R.AGE'nin yasca kucuk kizlari hedef alan ve bu amacla mobil
sohbet uygulamalarini kullanan cinsel istismarcilari agiga cikaran 2016 yilindaki raporu
etkili olmus.

Malezya polisi seks suclar birimi tarafindan verilen bilgiye gore, 2015 yilinda internet
aracihgiyla tanistiklari kisilerin tecavuzine maruz kalan kisilerin ytzde 80 kadarini 10-
18 yas grubundan ¢ocuklar olusturuyor.

© UNICEF/UN0140089/Humphries
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Diital Cocukluk:
Cevrimicl Yasamak

4. BOLUM: TEMEL HUSUSLAR

(> Cocuklarin dijital
deneyimlerden
yararlanip
yararlanmadiklari, veya
ne kadar yararlandiklari,
baslangi¢ noktalari

ile cok ilgilidir. Guglu
iligkileri olan cocuklar
interneti iliskilerini
gugclendirmek igin
kullanirlarken, evde
depresyon, stres veya
sorun yasayan gocuklar
dijital deneyimlerinin
mevcut zorluklarini daha
da siddetlendirdigini
gorebilirler.

(> Dijital ortamlari hi¢
kullanmamak veya asiri
kullanmak genellikle
olumsuz etkilere yol
acarken, bu ortamlarin
ihmh dizeyde
kullanimi olumlu
etkiler yaratmaktadir

© Cocuklar bagimh
mi? Bilime gore, hayir.
Cocuklarin her gin
teknoloji kullanimi ile
ilgili bagimlilik ifadesinin
kullanilmasi —bu
sorunlarin medyada

ele alinmasi da dahil
olmak Gzere— sorunun
¢ozUmune yardimcl
olmamakta hatta kimi
zaman zararli sonuglar
dogurabilmektedr.

(> Ebeveynlerin ve
egitimcilerin ekran
baslinda gegirilen fazla
zaman ile ilgili endiseleri
g0z ardi edilmemelidir,
ancak ¢ocuklarin
sagliklarini etkileyen
baska bircok faktorun
de g6z onune alindigi
bir baglam icerisinde
ele alinmalidir — aile
dUzeninin isleyisinden
okul dinamiklerine,
fiziksel aktivitelere ve
beslenmeye kadar.
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Bu bolumde, dijitallesmenin iyi veya kotu yonde degistirdigi cocukluga ait
alanlardan bazilarn incelenmektedir. Bilgi ve iletisim teknolojileri cocuklarin
dostluklarini olusturma ve devam ettirme sekillerini degistirerek, akranlari ile
neredeyse surekli bir temas saglamalarina olanak tanimistir. Ayni zamanda
cocuklara surekli bir video akisi, sosyal medya guncellemeleri ve oldukca
surukleyici oyunlar sunarak bircok cocugun bos zamanlarini degerlendirme
sekillerini de donusturmustur. Yetiskinlerin cogu bu degisikliklerin iyi yonde
olmadigindan korkmakta ve ekran basinda gecirilen asiri zamanin ¢cocuklari
ailelerinden ve cevrelerinden uzaklastirarak depresyona ittiginden, hatta
cocuklari obezlestirdiginden endise etmektedir.

Video oyunlari. Televizyon. Cizgi romanlar.
Radyo. Teknolojinin ¢cocuklarin saghgr Uze-
rindeki etkileri ile ilgili toplumun ve ebeveyn-
lerin endiseleri hakkinda Google'da yapi-
lacak bir arama, bu endiselerin yeni ortaya
ctkan bir durum olmadigini gostermektedir.

Radyonun uykusuzluga yol actigindan
sikayet edilmistir. Cizgi romanlarin cocuklari
‘suca yatkin ve daginik’ hale getirdiginden,
televizyonunun toplumdan soyutlanmaya
yol actigindan ve video oyunlarinin cevrim
disi gegirilen zamanlarda hir¢inliga sebep
oldugundan sikayet edilmistir.

Onaltinci yUzyila kadar geri gidecek olursak,
artik bilgi icin hafizalarina givenmeyecekle-
rinden dolayl yazmanin unutkanhgr arttira-
cagindan ve kitaplarin ve matbaanin bugin
asir bilgi yuklemesi olarak adlandirdigimiz
duruma yol agacagindan da endise eden
kitleler olmustur.

Ancak, bu yenilik¢i onculleri ile karsilasti-
rildiginda, internet — ve cocuklarin interneti
kullanis sekli— farkli buytkltkte bir endiseye
yol acmaktadir. Baglanti olanaklari ve inte-
raktiflik, uzaklastirmasi veya kapatmasi zor
seylerdir. Cocuklarin bunlari nasil kullandik-
larini izlemek giictir. Ote yandan, cocuklar
eglenceye, bilgiye veya sosyal aglara erisim
icin internet baglantisi olan cihazlari kullanir-
ken, bu cihazlar da cocuklar hakkinda bilgi
toplamaktadir.

Baglanti olanaklari ve interaktifligin etki-
leri ile ilgili sorular ebeveynler, egitimciler,
politika yapicilar ve sektor liderleri arasinda
oldukga yaygindir. Dijital ugrasilar cocuk-
larin sagligi icin bir tehdit olusturuyor mu?
Cocuklar dijital ugrasilar ile cok fazla zaman
mi gegiriyor? En fazla risk altinda olanlar
kimler? Ebeveynler ve bakicilar, cocuklarin
bir yandan bagimsiz bir sekilde arastirma
yapmalarina ve kendilerini gelistirmelerine
olanak tanirken ayni zamanda yeterli bir
g0Ozetim saglamak icin neler yapabilirler?

Cocuklarin dijital deneyimlerden yararlanip
yararlanmadiklari, veya ne kadar yararlan-
diklar, yasamlarindaki baslangi¢c noktalari
ile cok ilgilidir. GUglu toplumsal ve ailevi
iliskileri olan cocuklar interneti iligkilerini
guclendirmek icin kullanirlarken (ki bu refah
durumlarini iyilestirmektedir), 6rnegin yal-
nizlik, stres, depresyon veya evde sorunlar
yasayan gocuklar internetin bu mevcut
zorluklarindan bazilarini daha da siddetlen-
dirdigini goérebilirler. Ote yandan, cevrim
disi sosyal yasamlarinda zorluk yasayan
cocuklar bazen baska yerde bulamadiklari
dostluklara ve sosyal destege cevrim igi
ortamda ulasabilmektedir.

Cocuklarin ekran basinda gegcirdikleri zaman

ile ilgili sorular halen tartisilmaya devam
etmekle birlikte, artik giderek guncelligini

kaybetmektedir. Bunun sebebi, dijital tekno-

loji ile gecirilen surenin ne zaman ilimli du-
zeyden asiri duzeye gectigi konusunda acik

Ebeveynler ve
ogretmenler bir tarafta
ekran basinda gecirilen
zamani sinirlamalart
gerektigi, diger tarafta
ise cocuklarinin geride
kalmammast icin en
yeni cikan cihazlari
almalar gerektigi

gibi birbiriyle celisen
mesajlar ile mticadele
etmektedir.
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bir mutabakatin olmamasidir; ‘ne kadarinin
cok fazla oldugu’ oldukca bireysel bir 6lcu
olup cocugun yasina, bireysel ozelliklerine
ve daha genis anlamdaki yasam baglamina
baglidir. Ote yandan, yiksek baglanti ola-
naklarina sahip bircok cocuk neredeyse her
zaman bunu kullandigindan dolayi dijital tek-
noloji ile ne kadar zaman gecirdigini tahmin
etmekte glgluk cekmektedir. Bu hususlar
tartisildikca ve arastirildikga bazi temel ger-
ceklerin ortaya ciktigi gortlmektedir. Cocuk-
larin dijital ortamlari kullanimini kisitlamak
yerine, ebeveynlerin ve egitimcilerin daha
dikkatli ve destekleyici aracihgl, cocuklarin
baglanti olanaklarindan minimum riskle en
fazla faydayi elde etmelerini saglamak igin
en fazla umut vaat eden tutum olacaktir.

Ekran basinda ne kadar zaman gecirdik-
lerine kati bir sekilde odaklanmak yerine,
cocuklarin dijital deneyimlerinin icerigine ve

aktivitelerine —cevrim ici olarak neler yaptik-
larina ve neden bunlari yaptiklarina— daha
fazla dikkat edilmelidir. Son olarak, gele-
cekteki politikalar ve arastirmalar saglikli ve
zararh kullanim arasindaki ¢izginin nereden
cekilmesi gerektigini anlamak icin gocuk-
larinin yasam baglaminin tamamini — yas,
cinsiyet, kisilik, yasam durumu, sosyal ve
kultdrel ortam ve diger faktorler— dikkate
almalidir.

Cocuklarin refah duzeylerini ylkseltmek igin,
bUtUncul bir yaklasim benimsemek ve ekran
basinda gecirilen zamandan daha fazla

etkili oldugu bilinen baska faktorler (aile
duzeninin igleyisi, okuldaki sosyal dinamikler
ve sosyoekonomik kosullar gibi) Uzerinde
odaklanmak ve ayni zamanda dijital teknolo-
jinin ihmli duzeyde kullanimini tesvik etmek
onemli olacaktir.

Dtinya Cocuklarmin Durumu 2017 calistaylarina katilan cocuk ve

genclerin dile getirdikleri...

“Dijital cihazlarda ¢ok fazla zaman
ecirdigim ve okul calismalarina yeterli

zaman ayirmadigim”

KIZ, 13, KORE CUMHURIYETI

Q

"“Cocuklugumdan bu yana etrafta o kadar
ok cihaz var ki insan kolaylikla bagimli
ale geliyor.”

ERKEK, 15, JAPONYA

e}

i

“Ogretmenim bana verdigi 6devleri
apmayip internette zamanimi bosa
arcamamdan endise ediyor.”|

ERKEK, 17, MALEZYA

“Okul performansimin kotiilesmesinden

endise ediyorum.”

Klz, 16, TAYLAND

“Internetin bizi uzaktakiler ile

akinlastirirken yakinimizdakilerden
uzaklastirdigini dusunuyorum....”

KIZ, 16, KONGO DEMOKRATIK CUMHURIYETI
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Moldova Cumhuriyeti'nin Kisinev sehri yakinlarindaki Porumbeni kdyunde, 17 yasindaki
Gabriela Vlad bakici annesinin yaninda annesi ile telefonla sohbet ediyor. Moldova'daki
18 yas alti cocuklarin tahmini olarak ytzde 21'inin biyolojik ebeveynlerinden en az biri
ekonomik sebeplerle yurt disinda calisarak ailelerine para gonderiyor. Dijital teknoloji
cocuklara, ergenlere ve yetiskinlere “ebeveyn gocu’ sorunu ile bas edebilmeleri icin

cokonemli bir iletisim imkani sunuyor.

© UNICEF/UN0139548/Gilbertson VIl Photo



Dijital Oncelikler:

lyiden yararlanin,
zararlyi sinirlayin

© UNICEF Timor-Leste/2017/Helin
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Hizla artan sayida cocugun geleceginin dijital teknolojiden giderek daha fazla
etkilenecegi konusunda hi¢ stiphe bulunmamaktadir. Cocuklar halihazirda kuresel
olarak ag baglantisi olan nufusun onemli bir boliumunu olusturmaktadir ve internet
penetrasyonunun cocuk ve genc nufus oraninin en hizh arttigi bolgelere ulasmaya
devam etmesi ile birlikte bu ¢cocuklarin payi yakin gelecekte daha da artacaktir.
Daha fazla dijital cihaz ve cevrimici platform kullanima sunulacaktir. Nesnelerin
interneti ve yapay zeka gibi yeni teknolojiler kuresel olcekte dijital manzarayi
déniistiirmeye yardimci olurken, Bilgi ve iletisim Teknolojileri (BiT) cocuklarin
yasamlarini hem iyi yonde hem de kotu yonde sekillendirmeye devam edecektir.

Cocuklarin bu donustumleri ne sekilde dene-
yimlemeye devam edecegi, ayni zamanda
‘gercek dunyayl’ deneyimleme tarzlarini
yansitan sekilde buyuk degiskenlikler
gostermektedir. Beklenebilecegi gibi, en
dezavantajli ve marjinal kesimler internet ve
baglanti olanaklarinin meyvelerini toplama-
da en fazla dislanan kesimler olurken, tek-
nolojinin olumsuz yonlerinden en fazla zarar
goren kesim olmalari da yuksek bir olasilik-
tir. Baska kritik faktorler de — cinsiyet, egitim
durumu, geleneksel normlar, dil ve lokasyon
gibi— dijital teknolojilerin iyi yonde veya kotu
yonde cocuklarin yasamlarinda yol actiklari
etkilerde rol oynamaktadir.

internet 6zgirligu, aciklik, ag tarafsiziigl,
erisilebilirlik ve insan haklarina saygi gibi ko-
nulari ele alan uluslararasi araclar, kilavuzlar,
anlasmalar ve ilkeler bakimindan herhangi
bir eksiklik bulunmamaktadir. ihtiyac duyu-
lan sey daha fazla kilavuz degil, cocuklari
dijital dinyanin tehlikelerinden korumak

ve her bir cocugun baglanti olanaklarinin
sundugu nimetlerden yararlanmasina yar-
dimci olmak icin paylastigimiz sorumlulugu
taniyan Uzerinde mutabik kalinan ilkeler ve
oncelikli eylemlerdir.

Bu sadece ¢ocuklarin cikarina degildir. Bu
ayni zamanda dijital okuryazarligi olan,
baglanti olanaklarinin sundugu ¢ok cesitli
firsatlar ve riskleri taniyan ve daha Uretken
geleceklere giden yolu cizebilen ¢cocuklar-
dan yararlanacak toplumlarin da cikarinadir.

Burada belirtilen eylem maddeleri kesinlikle
eksiksiz bir liste degildir, sadece dijital dunya-

da politika olusturmaya ve pratik eyleme yol
gosterecek cekirdek bir ilkeyi yansitmaktadir:
Cocuga saygi gosterin ve cocugu koruyun.

1. Tum c¢ocuklara kaliteli ¢cevri-
mici kaynaklara uygun maliyetli
erisim saglayin

Dijital erisim, cocuklar igin firsat esitliginin
giderek onemi artan bir belirleyicisi haline
gelmektedir ve bilgiye, istihdam firsatlari-
na, toplumsal katilim ve sosyal faaliyetlere
erisimin faydalarini elde etmelerine yardimci
olmaktadir. Ancak, cocuklar internete erisim
konusunda cesitli engellerle karsi karsiya
kalmakta, bu engellerin olmadigr durumlar-
da ise cevrimici kaynaklardan en iyi sekilde
yararlanabilmektedir.

Diinya Cocuklarinin Durumu 2017,
cocuklarin kaliteli cevrimici kaynakla-
ra erisimlerini arttirmak icin asagidaki
eylemlerin gerceklestiriimesi ¢cagrisinda
bulunmaktadir:

(> Baglanti maliyetinin dusuriilmesi.
Hizmet saglayicilar arasinda yenilikgiligi

ve rekabeti tesvik eden piyasa stratejileri,
internete baglanti maliyetlerinin dusurulme-
sine yardimci olabilir. Mevcut altyapiya fiber
optik kablolarin eklenmesi de baglantiyi
arttirmanin maliyetini dusUrebilir. Ayrica,
telekom sektorunin dezavantajl topluluklar
ve aileler icin baglanti maliyetlerini disirme-
siigin vergi tesviklerinin ve baska tesviklerin
sunulmasi da onemli bir fark yaratabilir.

Karsi sayfa: Timor-Leste'deki
ergen calistayinin katilimcilari
online erisimin onundeki
engeller, gorsellestirmek igin
simgeler kullaniyorlar.
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Brezilya'nin Minas Gerais eyaletinde
yasayan 17 yasindaki bir kiz gocugu
telefonunda Proteja Brasil (Brezilya'yi
Koru) uygulamasini gosteriyor. Bu
program, UNICEF Brezilya ve ortaklari
tarafindan cevrimici siddet ve cinsel
istismar dahil olmak Uzere cocuklara
ve ergenlere karsi siddet olaylarinin
ihbar edilmesini kolaylastirmak igin
gelistirildi.

© UNICEF/UNO017615/Ueslei Marcelino
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© Halkin erisimine acik kablosuz baglanti
noktalarina yatirnm yapilmasi. Okullarda,
kUtUphanelerde, halk merkezlerinde, parklar-
da ve alisveris merkezlerinde halkin kullanimi-
na acik kablosuz baglanti noktalari, baglanti
olanagi olmayan ¢ocuklar icin erisim duzey-
lerini 6nemli dlcude arttirabilir. DUsuk gelirli
semtlerde, mobil kablosuz erisim hizmeti
sunan otobusler gibi mobil birimler de benzer
sekilde baglanti olanaklarini arttirabilir.

(> Cocuklar icin anlamli iceriklerin cocuk-
larin kendi dillerinde olusturulmasinin
tesvik edilmesi. Hem kamu sektorti hem
de Ozel sektor ozellikle azinliklarin dillerinde
olmak Uzere, nifus yogunlugunun dusuk
oldugu uzak alanlar hedeflenerek yerel olarak
gelistiriimis ve o toplum igin anlamli igerikler
gelistirmek icin birlikte calismalar yapmalidir.

© internet erisiminde esitligin onlindeki
kiltirel, sosyal ve cinsiyete dayali engel-
lerin ortadan kaldirilmasi. Kizlar icin gu-
venli internet kullanimi firsati sunan ve dijital
becerilerini arttirabilecek egitim programlari
hem kizlar arasinda dijital teknolojilerin
kullanimi konusunda 6zguven olusturabilir
hem de ailelerin endiselerinin giderilmesi-
ne yardimci olabilir. Toplumsal diyalogun
saglanmasi da kizlarin teknoloji ve internet
kullanimi ile ilgili onyargilarin ortadan kaldi-
rilmasina yardimci olabilir. Yardimci teknolo-
jiler ve internet platformlari engelli cocukla-
rin daha kolay bir sekilde iletisim kurmalarini
saglayarak, ogrenmelerini destekleyebilir ve
bagimsizliklarini attirabilir.

© Hareket halindeki cocuklara dijital
cihazlara ve baglanti olanaklarina erisim
imkani saglanmasi. HukUmetler, yardim
kuruluslari ve 0zel sektor, hareket halindeki
cocuklarin siklikla bulundugu siginmaci
kamplarinda, goc merkezlerinde ve diger
kamu alanlarinda aileleri ve arkadaslari ile
iletisim kurabilecekleri kamuya acik internet
erisimi saglamalidir. Yardim kuruluslari ayni
zamanda genel yardim paketleri kapsamina
veri hizmetlerinin ve dijital hizmetlerin dahil
edilebilmesi icin 6zel sektor ile daha yakin
bir sekilde calismayi degerlendirmelidir.

2. Cocuklan zararli cevrimici
icerikten koruyun

Dijital cag cocuklarin maruz kaldigr mevcut
riskleri daha da arttirirken yeni riskler de
yaratmistir. Cevrim ici cocuk istismari, sui-
istimali ve ticareti sadece Derin Web degil
aynl zamanda anaakim dijital platformlarda
ve sosyal medyada halen yaygindir. Ayrica,
cocuklar siber zorbalik ve pornografi ve
kumar siteleri gibi uygunsuz materyallere
maruziyet dahil olmak Uzere baska cesitli
cevrimici riskler ile de karsi karsiya kalmak-
tadir. Bircok cocuk bu risklerden basarili
bir sekilde kacinirken, bazilari icin yikici ve
hayat degistirici etkiler yasanabilmektedir.

Diinya Cocuklarinin Durumu 2017, c¢o-
cuklari mevcut ve yeni ortaya ¢ikan cevri-
migci risklerden korumak icin asagidaki
eylemlerin gerceklestiriimesi ¢cagrisinda
bulunmaktadir:

© Kolluk kuvvetlerinin ve cocuklari koru-
ma cabalarinin desteklenmesi. Ozel sektdr
ve Ozellikle de teknoloji sirketleri, cevrimici
ortamda c¢ocuklarin korunmasi amaciyla kol-
luk kuvvetleri ile dijital araclarin, bilginin ve
uzmanlk birikiminin paylasilmasinda hayati
bir rol oynarlar.

© WePROTECT Kiiresel ittifaki stratejik
cercevesinin benimsenmesi ve uygulan-
masi. Cevrim ici cinsel istismar ile mucadele
icin tasarlanan WePROTECT Kiiresel ittifaki
cercevesi simdilik 77 Ulke tarafindan kabul
edilmis durumdadir. Model cesitli alanlarda
eylem tavsiyeleri ile birlikte esgudumlu bir
mudahale cergevesi ortaya koymaktadir.

(> ] Cocuklarin degisen kapasitelerini yan-
sitan koruma onlemlerinin tasarlanmasi.
Cocuklarin cevrim ici ortamda guvenligini
saglamaya yonelik stratejiler cocugun yasini
ve olgunluk durumunu dikkate almalidir.
Daha kuguk cocuklar ebeveynlerinden, ogret-
menlerinden ve guvendikleri diger yetiskinler-
den daha fazla destege ve rehberlige ihtiyac
duyarlar. Ancak daha buyuk cocuklar bazen
risk almak igin daha istekli olabilirler. Makul
olclde olmak kaydiyla, bu gibi risk alma
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cocuklarin uyum saglamayi ve dayaniklilik
gelistirmeyi 6grenmeleri icin gereklidir.

(> Cocuklala yakin iletisim kisilerin
desteklenmesi. Kanita dayali programlar
ve politikalar, ebeveynlerin ve bakicilarin,
cocuklarin bilgi ve iletisim teknolojileri
kullanimlari igin (sadece kisitlamak yerine)
olumlu bir sekilde aracilik yapabilmeleri

icin stratejiler gelistirmemize yardimci olur.
Ayrica, akran danismanligr programlari
cocuklarin birbirlerine daha etkili bir sekilde
yardimci olmalarini saglar.

3. Cevrimici ortamda cocukla-
rin mahremiyetini ve kimlikleri-
ni koruyun

Her dijital hareketin kaydedilebilecegi ve
icerigin tek bir tikla cok buyuk kitlelere
ulastirilabilecegdi bir ortamda, cocuklar mah-
remiyet, sohret ve kimlik ile ilgili yeni riskler
ile kars! karsiyadir. Ornegin sosyal medya
kullanimi yoluyla tretilen veriler uygunsuz
reklam ve pazarlama, profil olusturma ve
takip amaciyla kullanilabilir. Ayrica, interne-
te baglanabilen oyuncaklar neredeyse ¢cok
kucuk ¢ocuklarin dusuncelerini ve duygula-
rini bile oyuncak Ureticilerine ve potansiyel
olarak baska yetiskinlere iletebilir.

Diinya Cocuklarinin Durumu 2017, c¢o-
cuklarin mahremiyetini ve kimliklerini
korumak icin asagidaki eylemlerin ger-
ceklestirilmesi cagrisinda bulunmaktadir:

(> Cocuklarin mahremiyetinin, kisisel
bilgilerinin ve taninirhklarinin korunmasi
icin koruma onlemlerinin uygulamaya
konulmasi. Hikumetler, isletmeler, okullar
ve baska bircok kurum giderek artan miktar-
larda cevrim ici ortamda toplanan veya sak-
lanan veriler kullanmaktadir. Tum aktorlerin
uluslararasi ve etik kurallara uygun olarak
bu verileri korumak igin koruma onlemlerini
uygulamaya koymalari gerekmektedir.

(> Cocuklarin mahremiyet ayarlarinin
varsayilan ayar olarak azami seviyede
belirlenmesi. Cocuklar tarafindan kullanilan
dijital araclar ve platformlar icin, mahremi-

yetin azami seviyede korunmasi en temel
ayar olmalidir ve yeni teknolojilerin hepsinin
tasarimina mahremiyet hususlari en bas-
tan itibaren dahil edilmelidir. Ayrica, sosyal
medya ve diger platform sirketleri kosul ve
hakUmleri ile mahremiyet politikalarini co-
cuklarin anlayabilecegi acik bir dille yazmali
ve mahremiyet ihlallerini ve baska endisele-
rini iletebilecekleri kolay yollar sunmaldir.

(> Cocuklarin kisisel verilerinin ticari ka-
zang icin suistimal edilmemesi. isletmeler
ornegin hedefli reklamlar gibi yollarla cocuk-
larin kisisel bilgilerinden ticari kazang elde
etmeyi amaclamamalidir. isletmeler cocuk-
lara iliskin her turlU veri icin etik protokolleri
gelistirmeli ve yUksek inceleme ve koruma
onlemleri uygulamalidir.

(> Cocuklara iligkin verilerin ve cocuk
verilerinin sifrelenmesini gerektiren
kurallarina uyulmasi. Cocuklarin potansiyel
kirlganliklari goz onune alindiginda, cocuk
verilerinin korunmasi amaciyla ilave koruma
ve mahremiyet katmanlarmin kullaniimasi
gerekir. Cocuklarin cinsel istismari ve bu
amacla ¢ocuklari kandirmaya yonelik planh
eylemler gibi ¢cevrimici suclari sorusturan
kolluk kuvvetlerine yardimci olmak ama-
clyla cocuk verilerinin sifrelenmesine iliskin
kararlar, cocuklarin en yuksek menfaatleri
1siginda alinmalidir.

4. Cocuklan bilingli ve guvenli
bir sekilde ¢evrimici tutmak icin
dijital okuryazarhgini ogretin

Bugunku ¢ocuklar dijital yerliler, ancak bu
baglantindan en iyi sekilde faydalanabilme-
leri rehberlige veya deste@e ihtiya¢c duyma-
diklari anlamina gelmiyor. Benzer sekilde,
cevrimici risklere karsi savunmasizliklarini
veya iyi bir dijital vatandas olma sorumlulu-
gunu otomatik olarak anlayamiyorlar.

Diinya Cocuklarinin Durumu 2017, dijital
okuryazarhgi arttirmak ve egitimde
bilgi ve iletisim teknolojilerinin daha iyi
kullanilmasini saglamak icin asagidaki
eylemlerin gerceklestirilmesi cagrisinda
bulunmaktadir:
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© Okullarda dijital okuryazarligin ogretil-
mesi. Cocuklarin giderek daha erken yaslar-
da cevrimici hale gelmeleri ile birlikte, okul-
larin —0zellikle de devlet okullarinin— dijital
okuryazarlik programlarini erken siniflardan
itibaren mufredata eklemeleri gerekmektedir.

(> Cocuklara guvenilirligi kanitlanmis
cevrimici egitim firsatlarina erisim imkani
sunulmasi. Bilgi ve iletisim teknolojilerinin
egitimdeki bir nebze hayal kirikligi yaratan
karnesi, 6grenme sonuclarini gergekten
iyilestiren ve etkili egitim firsatlarina erisimi
arttirabilecek gesitli modellerin pilot uygu-
lamasinin yapilarak test edilmesi gerektigini
vurgulamaktadir.

(> Yaygin egitimde BIT becerilerini 6g-
renme firsatlarinin gelistirilmesi. Orgin
egitim sistemlerinden cikan veya bu sistem-
lere hic dahil olmamis dezavantajli cocuklar
siklikla en fazla kazanimi cevrimicgi 6grenme
firsatlarindan elde etmektedirler.

Mesleki egitim merkezlerinde dijital erisim
imkanlarinin saglanmasi BIT becerilerinin
gelisimi icin tek sanslari olabilir.

© Ogretmenlerin kendi dijital becerile-
rinin ve okuryazarhklarinin gelisiminin
desteklenmesi. Ogretmenlerin 6grencilerin
BIT kullanimlarini destekleyebilmeleri ve si-
nif disinda guvenli internet kullanimi anlayisi
gelistirmelerine yardimci olabilmeleri icin
kendi bilgi ve becerilerini gelistirebilmeleri
gerekir.

(> Cevrimigci kiitiphanelerin kurulmasi-
nin desteklenmesi. “Library for All” gibi
cevrimici kUtdphaneler, baska turld bu gibi
kaynaklara erisimi olmayan cocuklar icin
dijital kitaplarin ve ders kitaplarinin, video-
larin ve muziklerin yer aldigi bir kaynaklar
dunyasinin kapisini acabilir. ...ve bu eylem-
ler cocuklara kendilerini nasil glivende
tutacaklarini ve baska kullanicilara nasil
saygih olacaklarini da 6gretmelidir.

(> igerik olusturmanin ve paylasmanin
risklerinin anlasilmasi. Cocuklara, cevrimici
ortamda paylastiklari seylerin (sosyal medya

yorumlarindan videolara kadar) artik ozel
icerik olarak kabul edilmediginin 6gretilmesi
gerekir. Yine ayni sekilde, cocuklar cinsel
icerikli goruntulerin paylasilmasi gibi kendi
kendine Uretilen icerigin kendilerini santaj
riskine maruz birakabilecegi, hatta bunlarin
internette yabancilar tarafindan paylasilabile-
cegi konusunda bilinclendiriimelidir.

(> Cevrim ici ortamda mahremiyetin ve
kisisel verilerin nasil korunacaginin 6gre-
nilmesi. Cocuklara, kisisel bilgilerini ko-
rumak icin gizlilik ayarlarini nasil kontrol
edebilecekleri ogretilmeli ve bu bilgilerin
herkese acik hale gelmesi halinde kimlik
hirsizhgina ve veri incelemesine maruz
kalabileceklerini anlamalari saglanmahdir.

(> Cevrimici hosgoru ve empati ogretimi-
nin guglendirilmesi. Cocuklarin cevrimigi
ortamda iletisim kurma yollarinin (s6zIt ve
yUz yUze iletisimdeki ipuglarinin olmamasi,
isim saklama potansiyeli vs.) geleneksel ileti-
simden farkli oldugunu anlamalarina yardim-
ci olunmaldir. Sosyo-duygusal 6grenme ve
empati 6gretimi gocuklarin gevrimici daya-
nikhligini gelistirebilir ve cevrimici ortamda
istismari ve nefret dilini azaltabilir.

(> Cocuklar igin iyi birer dijital rol model
olun. Dijital teknolojilerin buyusune kapi-
lanlar sadece ¢ocuklar degildir. Ebeveynler
ve diger yetiskinler cocuklar icin sorumlu ve
saygll BIT kullanicilari olarak érnek olmalidir.

5. Cocuklari gevrim ici ortamda
koruyan ve onlara faydalar sag-
layan etik standartlari ve uygu-
lamalan gelistirmek icin ozel

sektorun gucunden yararlanin
Ozel sektor dijital devrimin en kilit siirtikleyi-
ci guiclerinden biri olmustur. internet erisim
saglayicilari, icerik ve diger dijital mallarin
ureticileri ve saglayicilari ve ¢cevrimici mal
ve hizmetlerin saticilari olarak, isletmeler
artik gocuklarin yasamlarina giderek daha
fazla entegre olmaktadir. Aglar Uzerinden
gerceklesen bilgi akisinin denetcileri olarak,
ayni zamanda ¢ok fazla miktarda cocuklara
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ait veriye erisim imkanlari bulunmaktadir. Bu
roller isletmelere buyuk guc ve nufuz sagla-
maktadir — ve bu guc ve nufuz beraberinde
sorumluluklar da getirmektedir.

Diinya Cocuklarinin Durumu 2017, gevri-
mici ortamda ¢ocuklan koruyan ve onlara
fayda saglayan etik is uygulamalarini
gelistirmek icin asagidaki eylemlerin ger-
ceklestirilmesi ¢cagrisinda bulunmaktadir:

(> Aglarin ve hizmetlerin, ¢cocuk istisma-
rina yol acabilecek materyalleri yayma-
larinin 6nlenmesi. Teknoloji ve internet
sirketleri, aglarinin ve hizmetlerinin suclular
tarafindan cocuklarin cinsel istismarina ilis-
kin gorantuleri toplamak ve yaymak amaciy-
la kullaniimasini onleyecek adimlar atmalidir.
Cocuklarin karsi karsiya kaldiklari en buytk
tehditleri strekli olarak izlemek ve cevrimici
ortamda suc teskil eden faaliyetlerin onlen-
mesine yonelik yenilikci cozimler bulmak
icin kolluk kuvvetleri ve diger paydaslar ile
birlikte calismak, cocuklarin hem cevrimigi
hem cevrimdisi ortamda guvende tutulmasi-
na yardimci olabilir.

(> Ayrim gozetmeyen erisimin saglan-
masi Sirketler, ozellikle yetersiz hizmet alan

bolgelerdeki cocuklar olmak Gzere cocuklara
internet erisimi saglamak icin daha fazla sey
yapabilir. Ayrica, ozellikle bunun gocuklarin
cok cesitli kaynaklara ve bilgilere erisimini
sagladigi durumlarda ag tarafsizligr gibi
ortak ilkelere baghhgr saglamalidirlar.

(> isletmeler ve teknolojiler icin etik
standartlarin gelistirilmesi. isletmeler
hizmetlerine iliskin asgari etik standartlar
gelistirmek icin politika yapicilar ve cocuk
haklari savunuculari ile birlikte calismali ve
ardnlerinin tasarimina guvenlik, mahremiyet
ve emniyet hususlarini dahil ederek tasarim-
da guvenlik ilkesine benimsemelidir.

(> Ebeveynlere yasa uygun bir cevrimigi
ortam olusturabilmek icin gerekli aracla-
rin sunulmasi. isletmeler ebeveynlere (6zel-
likle kiicUk cocuklar olmak tzere) cocuklari
icin daha guvenli bir cevrimici ortam yarat-
malarina olanak taniyacak daha kapsamli ve
kullanimi kolay bir dizi arag sunmalidir — sifre
korumasi, engelleme/izin verme listeleri, yas
dogrulama ve filtreleme gibi. isletmeler bu
araclar icin surekli izleme ve degerlendirme
gerceklestirmelidir.
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6. Cocuklar dijital politikanin
merkezine yerlestirin

Cocuklarin internet kullanicilarinin Ggte birini
olusturdugu yonundeki tahminlere ragmen,
mevcut uluslararasi ve ulusal politikalar
cocuklarin kendilerine 6zgu ihtiyaclarini ve
haklarini yeterli bir sekilde dikkate almamak-
tadir. Siber guvenlik, yapay zeka ve otomatik
ogrenme, ag tarafsizligi ve internet acikligi
ile ilgili politikalar oncelikle ve blyUk olclide
yetiskin kullanicilari dikkate almaktadir. Ote
yandan, cocuk haklari ve refahi, sagligi ve
egitimi ile ilgili daha genis kapsamli ulusal
politikalar, henuz dijital teknolojilerin sekto-
rel hedeflerin karsilanmasina yardimci olma
gucunu evrensel olarak kucaklamamaktadir.

Diinya Cocuklarinin Durumu 2017, gcocuk
haklarini, gorislerini ve refahini dijital
politikanin merkezine yerlestirilmesi icin
asagidaki eylemlerin gerceklestirilmesi
cagrisinda bulunmaktadir:

© Kendi yasamlarini etkileyen dijital po-
litikalarin gelistirilmesinde ¢ocuklara ve
genglere s6z hakki taninmasi. Cocuklarin
ve genglerin kendilerine 6zgu ihtiyaclari, de-
neyimleri ve perspektifleri dijital politikalarin
gelistiriimesine bilgi girdisi saglamaldir ve
politika yapicilar cocuk haklarini koruyan ve
dezavantajli cocuklarin ihtiyaclarini karsila-
yan kurum ve kuruluslar ile birlikte calisarak
cocuklarin bu konulara iliskin anlayislarini
derinlestirmelidir. Daha genis anlamda,
devlet ve sivil toplum ¢ocuklarin goruslerini
politika yapicilar ile paylasmak icin dijital
platformlari kullanmalarini tegvik etmelidir.

(> Erisimdeki esitsizliklerin ve engellerin
takip edilmesi. internet erisiminin esitlik

ve firsatlar Gzerindeki etkisini takip etmek
icin, cocuklarin baglanti olanaklarina iligkin
verilerin toplanmasina yatirnnm yapmak ¢ok
onemlidir. Programlari hedeflemek ve ilerle-
meyi izlemek icin, veriler varlik durumu, cog-

rafi bolge, cinsiyet, yas ve erisim ve firsat
esitsizligini ortaya cikaracak baska faktorler
bazinda ayristiriimalidir.

Politika olusturma sureci icin rehberlik sag-
lamak, kamu politikalarinin ve stratejilerinin
etkilerini izlemek ve degerlendirmek, en iyi

uygulamalarin uluslararasi olcekte paylasil-
masini desteklemek icin kanitlar kullaniima-
hdir.

(> Cocuklara -ve cinsiyete- 6zgii sorun-
larin ulusal politikalara ve stratejilere en-
tegre edilmesi. Cocuklarin mesru ihtiyaclari
ve endiseler; bilgi ve iletisim teknolojileri

ile yapay zeka gibi yeni ortaya cikan diger
teknolojilere iliskin tUm politikalara yansitil-
mahdir. Politikalar uluslararasi standartlar
rehberliginde gelistiriimeli ve cocuk haklarini
ve ¢ocuklari ayrimciliga karsi korumayi,
cocuklarin ozgurluklerinin kisitlanmasini
engellemeyi amaclamalidir.

Sans verildiginde ve gerekli beceriler kazan-
dinldiginda, cocuklar baglanti olanaklarin-
dan azami fayda saglayacaktir. Dinyanin
dort bir yaninda milyonlarca cocuk haliha-
zirda ogrenmek, sosyallesmek, kendilerini
yetiskin isgucu olarak hazirlamak ve hayatta
basarili olabilmek icin internet kullanmakta-
dir.

Cocuklar bu sansa sahip olmak icin isteklidir
ve bunu hak etmektedirler. Her cocugun bu
sansa sahip olmasini saglamak bize baghdir.



Her cocuk icin

Kim olursa olsun, Nerede yasarsa yasasin,
Her cocuk bir cocuklugu hak eder.

Bir gelecedqi,

Adil bir sansi hak eder.

Iste UNICEF bunun icin var. Her cocuk icin
190 ulkede ve bolgede

Her gun calisiyor.

Ulasilmasi en zor olanlara ulasiyor.
Yardima en uzak olanlara,

En fazla geride kalanlara,

En fazla dislananlara ulasiyor.

Iste bu yiizden durmadan calisiyoruz.

Ve asla pes etmiyoruz.

N

unicef ¢

her cocuk Icin

ISBN 978-92-806-4938-3

91 789280 649383 ‘

© United Nations Children’s Fund (UNICEF)
December 2017



